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Einleitung 
 
Immer mehr Aufgaben und Prozesse in der IT-Branche werden heutzutage 
komplexer und rechenintensiver. Gleichzeitig aber entwickeln sich immer mehr Ideen 
um dieses Problem zu bewältigen. Parallele bzw. verteilte Rechensysteme wie das 
Grid-Computing, MPI oder PVM werden zunehmend für Aufgaben mit Rechen- bzw. 
speicherintensiven Aufgaben eingesetzt. Da diese Systeme jedoch relativ unerforscht 
sind, sollen mit Analyseverfahren und Testläufen die Schwachstellen bzw. Stärken 
ermittelt und für zukünftige Weiterentwicklungen in betracht gezogen werden. Ein 
wichtiger Aspekt in diesen Systemen ist die Effizienz bei der Kommunikation 
zwischen den verschiedenen  Knoten bzw. Maschinen. Bei dieser Arbeit sollen 
Erkenntnisse über verschiedene MPI Systeme in Bezug auf ihr Netzwerkverhalten 
vermittelt werden. Dabei werden Fragen des Prinzips, der verwendeten 
Transportprotokolle und die wesentlichen Unterschiede zwischen den verschiedenen 
MPI Implementierungen beantwortet.  
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1. Allgemeines 
 

1.1. MPI-Standard 
 
MPI steht für Message Passing Interface. Bereits 1992/93 wurde MPI von den 
Mitgliedern des Message Passing Forums [1], einer Gruppe von Wissenschaftlern 
aus Industrie, Verwaltung und Forschung, in einer ersten Version (MPI-1) erarbeitet 
und verabschiedet. Ziel ist es, eine standardisierte Schnittstelle zur 
Nachrichtenbasierten Kommunikation zur Verfügung zu stellen. MPI besitzt ein 
einheitliches, standardisiertes API. Programme sollen sourcecode-kompatibel sein, 
d.h. die Sourcecodes sollen auf allen Implementierungen von MPI einheitlich 
lauffähig sein. Ein weiteres Ziel von MPI ist, dass der Einsatz in heterogenen 
Umgebungen (unterschiedliche BS, Architekturen, etc.) möglich ist. Nur sechs 
Monate nach der Verabschiedung des MPI-1 Standards erschien eine erste 
Implementierung mit dem Namen MPICH [2], entwickelt von Mitarbeitern der 
Universität Knoxville in Tennessee, USA.  
 
Nach Erweiterungen mit den Versionen MPI 1.1 und 1.2 wurde 1995 mit den Arbeiten 
für die Version MPI 2 begonnen und 1998 verabschiedet. Dabei wurden neben den 
bisherigen Bindungen an die Sprachen Fortran-77 und C, auch Bindungen an C++ 
und Fortran-90 in den Standard aufgenommen [3]. 
 
Es gibt mehrere Implementierungen des MPI. Einige stehen unter kostenpflichtigen 
Lizenzen zur Verfügung, es gibt allerdings auch einige frei erhältliche Versionen. 
Diese sind unter anderem LAM (Local Area Multicomputer) und MPICH.  

1.1.2. Prinzip von MPI 
 
Jeder Prozessor eines MP Programms führt ein 
Unterprogramm mit folgenden Eigenschaften aus [4]: 
1) Das Unterprogramm ist in einer sequentiellen 

Programmiersprache, also in einer Sprache bei dem die Anweisungen 
nacheinander abgearbeitet werden, verfasst. 

2)  Alle Variablen sind lokal (privat). 
3)  Die Kommunikation mit anderen Prozessoren 

geschieht via spezieller Subroutinen 
Die Kommunikation zwischen den MPI Prozessen erfolgt dabei in so genannte 
Kommunikatoren. In MPI wird dies MPI_COMM_WORLD genannt, und ist dabei als 
handle implementiert.  
 
 

 
 



Die Kommunikation zwischen den Prozessen erfolgt über „send“ und „receive“ 
Funktionen. Prozesse können nur miteinander kommunizieren wenn sie innerhalb 
des gleichen Kommunikators sind, ihre Identifikation erfolgt mit Rängen (ranks).  

1.1.2 Kommunikation  
 
Wir betrachten die so genannte „punkt zu punkt“ Kommunikation in MPI, welche das 
Verhalten des Nachrichtenaustausches zwischen zwei Prozessen bezeichnet. 
Grundsätzlich geschieht der Ablauf in drei Phasen: 

1. Daten werden aus dem Sendepuffer geholt und eine Nachricht wird erzeugt  
2. Die Nachricht wird vom Sender zum Empfänger übertragen  
3. Daten von der eingegangenen Nachricht werden in den Empfangspuffer 

geschrieben; 

Unser grundlegendes Ziel ist Punkt 2. zu analysieren, d.h. welche Ereignisse 
verlaufen im Hintergrund während des Nachrichtenaustausches bzw. 
Rechenvorgangs eines MPI Programms.  

1.2 Grundlagen der Kommunikationsprotokolle  
 
Schichteinteilung in Netzwerken ist ein mächtiges Konzept in der 
Datenkommunikation. Das Prinzip dieses Modells ist, dass eine obere Schicht 
Dienste von der unteren nutzt ohne sich zu kümmern wie sie ausgeführt werden. So 
hat jede Schicht in einem Netzwerk bei einem Datenaustausch ihre Aufgaben. Durch 
dieses Modell ist es möglich, komplexe Architekturen wie parallele Rechenvorgänge 
auf ein Netzwerk aufzusetzen. Jede Schicht in diesem Modell hat dabei eine eigene 
Kommunikationssprache welche Protokoll genannt wird. 
Die Gefahr die man dabei beachten muss ist der Effizienzverlust, der von der unteren 
zur obersten Schicht hin zunimmt. Daher ist es wichtig, dass man bei der 
Implementierung von Anwendungen die diese oberen Schichten nutzen mit 
äußerster Sorgfalt vorgeht um einen möglichst geringen Effizienzverlust zu erreichen. 
Ein allgemeines Modell ist dabei das ISO/OSI Referenzmodell welches 7 Schichten 
beinhaltet, die dem Prinzip der vorhin erläuterten Schichteinteilung folgen.  
 
Ein eingesetztes Modell im Internet ist die so genannte TCP/IP Protokollfamilie. Es 
gliedert die TCP/IP-Protokolle in vier aufeinander aufbauende Schichten. Man spricht 
daher auch von einem "Protokollstapel" (protocol stack). 

Das TCP/IP-Referenzmodell definiert: Anwendungsschicht, Transportschicht, 
Netzwerkschicht und Host-an-Netz-Schicht. Die Protokolle der TCP/IP-Familie lassen 
sich wie folgt einordnen:  

Schicht     Protokolle        
Anwendung FTP SMTP Telnet ssh rsh DNS SNMP 
Transport   TCP       UDP   
Netzwerk     IP ICMP RIP OSPF    
Netzzugang   Ethernet Token Bus Token Ring FDDI WLAN   
 

        Tabelle 1: TCP/IP Referenzmodel 
 



Ein weiteres Ziel dieser Arbeit war es, zu ermitteln welche Protokolle zur 
Kommunikation zwischen den MPI-Nodes zum Einsatz kommen. In diversen 
Dokumentationen der MPI Implementierungen, LAM-MPI [5] und MPICH [1], wird 
angegeben, dass RSH oder SSH verwendet werden kann. Da beide Protokolle wie in 
Tabelle 1 ersichtlich ist TCP als Transportprotokoll verwenden, folgen einige 
theoretische Grundlagen über dieses Protokoll.  

1.2.2. TCP Protokoll 
 
TCP (Transmission Control Protocol) ist ein allgemeines Transportprotokoll. Seine 
wichtigsten Merkmale sind: 
 

• Verbindungsorientiert  
• Zuverlässig (jedes gesendete Paket erhält eine Bestätigung) 
• Vollduplex (eine Verbindung erlaubt das Senden und Empfangen) 

 
Ein wichtiges Merkmal von TCP ist auch der Header (Informationskopf) der auf jedes 
gesendete Paket aufgesetzt wird. Unter anderem enthält dieser Header auch so 
genannte flags die für das Verbindungsmanagment von TCP benutzt werden. Um 
eine TCP Verbindung aufzubauen, wird ein so genannter 3-Wege-Handshake 
ausgeführt:  

1. Der Client schickt ein SYN-Signal (SYN-Flag auf 1) mit der Sequenznummer, 
die als erste gelten soll (normalerweise 0) an den Empfänger.  

2. Bei Empfang der ersten Nachricht richtet der Server einen Puffer ein und 
schickt ein ACK-Signal zurück, wobei auch hier das SYN-Flag auf 1 gesetzt 
ist.  

3. Der Client empfängt diese Nachricht und sendet ein ACK-Signal, welches 
gegebenenfalls bereits die ersten Daten enthält. 

Das Trennen einer Verbindung geschieht in folgenden vier Schritten:  

1. Der Client schickt ein Paket mit dem gesetzten FIN-Flag (Anfrage auf 
Verbindungsabbruch).  

2. Der Server erhält diese Nachricht und antwortet zuerst mit einem ACK. Gleich 
darauf sendet er selbst ein FIN-Signal und leitet somit die Schließ-Prozedur 
ein.  

3. Der Client erhält irgendwann das FIN-Signal und sendet darauf ein ACK. Er 
weiß damit, dass der Server die Verbindung bei Erhalt des ACK`s sofort 
schließen wird. Der Client sendet das ACK.  

4. Der Server erhält das ACK und schließt die Verbindung.  

Dies verdeutlicht uns dass jede TCP Verbindung normalerweise 
(Implementierungsabhängig) mindestens 7 Pakete benötigt (Ausnahmen sind wenn 
ACK`s per „piggyback“ auf FIN`s aufgesattelt werden - so können Pakete eingespart 
werden). Daraus kann man schließen, dass eine Anwendung die TCP verwendet 
sparsam mit den  Verbindungen umgehen sollte. Bei Nichtbeachtung dieser Regel 
kann es  zu erheblichem Effizienzverlust führen.  Anwendungen die TCP als 
Transportprotokoll verwenden sind FTP, HTTP, SMTP und die zwei von MPI 
verwendeten Protokolle RSH und SSH. Um nun eine Grundlage zu erhalten was bei 
MPI Kommunikationsroutinen geschieht wird kurz RSH und SSH erläutert.  



1.2.3. RSH – Remote Shell 
 
RSH ist ursprünglich ein UNIX Programm welches ermöglicht, einen Befehl an einem 
entfernten Host auszuführen. Dabei muss jedoch der angesprochene Host in der 
Datei .rhosts die Adresse des Rechners eintragen, der auf diesem ein Befehl 
ausführen will. Ein großer Nachteil von RSH ist, dass Daten unverschlüsselt über das 
TCP Protokoll gesendet werden. Dabei ist auch zu beachten welche Adressen man 
in die .rhosts Datei einfügt, da von diesen Rechnern aus dann uneingeschränkt 
Dateien gelöscht und verändert  werden können. Der  
Befehl in UNIX Systemen ist dabei folgendermassen aufgebaut: 
 
rsh [-Kdnx] [-k realm] [-l username] host [command] 
 
Für gewöhnliche Befehlsaufrufe werden die Parameter, “host” (Zielhost) und 
„command“ (auszuführender Befehl) benötigt. Dabei wird der Standard Output des 
Befehls vom Zielrechner auf den aufrufenden Rechner umgeleitet. Für weitere 
Details sei auf die manpage von rsh verwiesen.   

1.2.4. SSH – Secure Shell 
 
Wie die so genannten r-Utilities, zu denen auch RSH gehört,  ist SSH ein auf TCP 
aufgesetztes Tool um auf entfernten Maschinen Befehle auszuführen. Eine 
Weiterentwicklung dabei ist die kryptographische Funktion des Protokolls. Das heißt, 
alle Daten werden nicht wie bei RSH unverschlüsselt übertragen sondern vor der 
Übertragung verschlüsselt. 
Dabei wird das Verschlüsselungsverfahren RSA [6], das auf dem Public Key 
Verfahren basiert, eingesetzt. Bei diesem Verfahren werden jeweils zwei Schlüssel 
erzeugt, der öffentliche (Public Key) und der private (Private Key).  Der öffentliche 
Schlüssel wird dann an die Kommunikationspartner weitergegeben. Alle Daten, die 
von den Kommunikationspartnern versendetet werden sollen, können dann mit 
diesem Schlüssel verschlüsselt werden. Ein einziger Schlüssel ist dann fähig die 
verschlüsselten Daten wieder in den Klartext zu entschlüsseln, der private Schlüssel 
(„private key“).  
Das ursprünglich für UNIX Systeme entwickelte Protokoll ssh1 wies Schwachstellen 
auf und wurde mit ssh2 weiterentwickelt, welches unter anderem auch ermöglicht 
weitere Verschlüsselungsalgorithmen einzusetzen. Um SSH Kommunikation 
zwischen zwei Hosts zu ermöglichen, muss auf beiden Hosts jeweils ein 
Schlüsselpaar „private key“ und „public key“ erstellt werden. Die Hosts müssen auch 
jeweils den erzeugten public key an den Partner-Host übermitteln welcher dort in die 
Datei identify.pub gespeichert wird. Beim ersten Verbindungsaufbau wird der Public 
Key des Servers auf dem Client in die Datei .ssh/known_hosts eingetragen. Damit 
wird verhindert, dass sich ein anderer Rechner der IP-Adresse des Servers bedient. 
In Abb. 1 wird ein genereller Verbindungsaufbau dargestellt. 
 
 



 
     Abb.1 Verbindungsaufbau mit SSH 

 
 
Ein großer Nachteil von SSH ist der Effizienzverlust, der durch die Durchführung der 
Komplizierten Algorithmen verursacht wird. Weitere Informationen über SSH können 
aus diversen Internetseiten [7], [8] entnommen werden.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 



2. Problemanalyse 
 
Um eine MPI Implementierung auf einer Testumgebung zu analysieren wurde es auf 
das parallele Programmiermodell des SPMD (Single Programm, Muliple Data) 
eingeschränkt. In diesem Programmiermodell laufen auf allen Prozessen die gleichen 
Programme. Die Unterscheidung, welcher Prozessor welche Aufgabe ausführt, wird 
mit Abfragen zugeteilt. Hier ein prinzipieller Programmiercode der jeweils auf dem 
Masterknode und dem Slaveknode läuft: 
 
 
  main(){ 

if (process is master){ 
master( /*Arguments */);} 

else{ 
slave( /*Arguments */);} 

} 
 

 
 
 
 
 
 
 
 
 
Für die Analyse wurden dabei verschiedene Testprogramme in der 
Programmiersprache C geschrieben, welche mit send- und receive-Funktionen eine 
Kommunikation zwischen zwei Rechnern erzeugten. Hier ein prinzipieller Code: 
 
 

main(){ 
if (process is master){ 
 send(daten);} 
else{ 
 receive(daten);} 

} 
 

 
 
 
 
 
 
 
 
 
Die Kommunikation zwischen den zwei Rechnern wurde mit ethreal [9] protokolliert. 
Generell sollen die folgenden Fragen mit dieser Arbeit beantwortet werden: 
 
 

• Welche Daten werden bei der Kommunikation zwischen den MPI Nodes 
ausgetauscht? 

• Welche Protokolle werden für die Kommunikation verwendet? 
• Wo verwenden die MPI Implementierungen RSH oder SSH? 
• Da RSH und SSH TCP als Transportprotokoll verwenden ist es interessant, 

wie eine Verbindung mit diesen Tools zustande kommt. 
• Wie schon in den vorherigen Kapitel erwähnt, benötigt man für eine TCP 

Verbindung inklusive Abbau bis zu sieben Pakete. Daher stellt sich die Frage, 
ob RSH oder SSH bei doppelten Befehlsaufrufen die gleiche TCP Verbindung 
benutzt oder eine neue erzeugt. 

• Die gleiche Frage stellt sich auch bei den jeweiligen MPI Implementierungen. 
Die Frage ist nun ob bei doppelten „send“ und „receive“ Aktionen die gleiche 



Verbindung eingesetzt, oder ob eine zweite aufgebaut wird wenn  bei der 
Kommunikation überhaupt TCP verwendet wird. 

• Auch sollen, soweit es der Rahmen dieser Arbeit erlaubt, die 
Netzwerkrelevanten Unterschiede der verschiedenen MPI Implementierungen 
erläutert werden.  

 

2.1. Aufbau der Teststrecke 
 

Um RSH, SSH und MPI Implementierungen zu analysieren wurde die Teststrecke im 
Institut für Informatik verwendet. Für eine genauere Beschreibung (Aufbau, 
Konfiguration, etc.) dieser Teststrecke sei auf eine frühere Arbeit [10] verwiesen.  
Hier die schematische Darstellung der verwendeten Teststrecke: 

 
 

 
        Abb.2 Aufbau der Teststrecke 

 
 

2.2. RSH – Analyse 
 
Wie schon erwähnt verwenden die meisten MPI Implementierungen RSH als 
Transportprotokoll. Um die Prinzipien von RSH verständlich zu machen und auch die 
Frage zu beantworten ob RSH für jeden Befehlsaufruf die gleiche TCP Verbindung 
benutzt, wurden von PC3 aus Befehle auf PC1 mit Hilfe von RSH aufgerufen und mit 
ethereal mitprotokolliert. Bevor diese Tests durchgeführt werden können muss 
sichergestellt werden dass die RSH-Tools (Client, Server) in der Linux Distribution 
enthalten sind. Oft ist dies der Fall, wenn nicht, müssen diese nachträglich installiert 
und eingerichtet werden. Weiters muss im  Server (PC1) eine Datei .rhosts im Home-



Verzeichnis angelegt werden. In diese werden dann die Adressen der Rechner, die 
auf diesen Rechner zugreifen können (PC3), eingetragen. Nun können, ohne 
irgendwelche Passwortabfragen, Befehle von PC3 auf PC1  ausgeführt werden.  
 
Es wurden drei Tests durchgeführt. Die Daten die mit ethereal mitprotokolliert 
wurden, sind in eine tabellarische Form gebracht worden. Rechner A ist dabei PC3 
und Rechner B ist PC1. Jede TCP Verbindung die aufgebaut wird ist dabei 
verschiedenfarbig markiert. Es werden in folgenden dabei die für RSH relevanten 
Verbindungen erläutert.   

2.2.1. Einfaches einloggen 
Einfaches einloggen von PC3 aus mit rsh zeus bash, mit anschließendem exit 
befehl.  
 
 
No. Source Destination Protocol Info 
1 A B TCP SYN 
2 B A TCP SYN, ACK 
3 A B TCP ACK 
4 A B RSH 1022\000 
5 B A TCP ACK 
6 B A TCP SYN 
7 A B TCP RST, ACK 
8 B A TCP SYN 
9 A B TCP SYN, ACK 

10 B A TCP ACK 
11 A B RSH user\000 
12 B A TCP ACK 
13 A B RSH user\000bash\000 
14 B A TCP ACK 
15 B A RSH \000 
16 A B TCP ACK 
17 A B RSH exit\n 
18 B A TCP FIN, ACK 
19 B A TCP FIN, ACK 
20 A B TCP FIN, ACK 
21 A B TCP FIN, ACK 
22 B B TCP ACK 
23 B A TCP ACK 

          
Tabelle 2. rsh login 

 
Die ersten drei Pakete sind für den „3-way-handshake“ zuständig, welcher für eine 
TCP Verbindung benötigt wird. Daraufhin sendet Rechner A (Packet No. 4) die 
Portnummer über die kommuniziert werden kann, welche dann gleich von B mit 
einem ACK bestätigt wird. Anschließend wird dann ein Verbindungsaufbau von B 
nach A aufgebaut (Packet 6-10). Dann schickt Rechner A den Usernamen  (Packet 
11), welches auch gleich von B mit einem ACK bestätigt wird. Rechner A sendet 



dann den bash befehl (Packet 13), was mit einem ACK und der leeren 
Kommandozeile von bash (Packet 15) beantwortet wird. Nachdem Rechner A dies 
bestätigt hat, wird mit dem exit befehlt die Sitzung beendet (Packet 17, 18, 21 und 
23). Ein ACK wird beim Abbau durch gemeinsames versenden von FIN und ACK 
erspart („piggyback“).  

2.2.2. Einloggen mit anschließendem ls 
Einloggen von PC3 aus mit rsh zeus bash, dann ein ls Aufruf. Dann wurde 
die Sitzung mit exit beendet. (1-16 gleich wie 1.) 
 

No. Source Destination Protocol Info 
17 A B RSH ls\n 
18 B A RSH ls antwort (inkl. ACK) 
19 A B TCP ACK 
20 A B RSH exit\n 
21 B A TCP FIN, ACK 
22 B A TCP FIN, ACK 
23 A B TCP FIN, ACK 
24 A B TCP FIN, ACK 
25 B B TCP ACK 
26 B A TCP ACK 

 
         Tabelle 2. rsh login, ls 

 
Der Kommunikationsvorgang bis Packet 16 ist ident mit Tabelle 1. Rechner A sendet 
dann den ls Befehl an Rechner B (Packet 17). Dieser antwortet mit der 
Standardausgabe des Befehls inkl. der Bestätigung (Packet 1). Nach der Bestätigung 
von Rechner A ist der Abbau der Verbindung gleich wie in Tabelle 1. 

2.2.3. Einloggen mit doppeltem ls Aufruf 
Auch hier ein einloggen von PC3 mit rsh zeus bash, anschließend ein doppelter 
Aufruf von ls hintereinander.  (1-19 gleich wie 2.) 
 

No. Source Destination Protocol Info 
20 A B RSH ls\n 
21 B A RSH ls antwort (inkl. ACK) 
22 A B TCP ACK 
23 A B RSH exit\n 
24 B A TCP FIN, ACK 
25 B A TCP FIN, ACK 
26 A B TCP FIN, ACK 
27 A B TCP FIN, ACK 
28 B B TCP ACK 
29 B A TCP ACK 

    
         Tabelle 3. rsh login, ls, ls 



Aus Tabelle 3 ist ersichtlich, dass jeder ls Befehlsaufruf  jeweils 3 Pakete erfordert. 
Aus dieser Folgerung kann man schließen das RSH keine weiteren TCP 
Verbindungen für mehrere Befehlsaufrufe erzeugt sondern die gleiche benutzt.  

2.3. SSH - Analyse 
 
Um die Kommunikation zwischen den MPI Knoten sicherer zu machen kann statt 
RSH auch SSH verwendet werden. Wie schon erwähnt erhöht sich dabei die 
Rechenzeit aufgrund von komplizierten Verschlüsselungsalgorithmen die vor jedem 
Senden von Daten ausgeführt werden. Auch hier wurde vorerst das allgemeine 
Prinzip von SSH analysiert. Bevor man SSH benützen kann muss man einige 
Konfigurationen vornehmen, wie das Austauschen von den „public keys“ (sieh auch 
1.2.4). Die verschiedenen Verbindungen sind wieder farblich markiert in den Tabellen 
ersichtlich. Es wurden wieder 3 Test durchgeführt: 
 
2.3.1.Einloggen von PC3 aus, auf PC1 mit ssh zeus: 

 
No. Source Destination Protocol Info 
1 A B TCP SYN 
2 B A TCP SYN, ACK 
3 A B TCP ACK 
4 B A SSHv2 Server Protocol: SSH-1.99-OpenSSH_3.4p1
5 A B TCP ACK 
6 A B SSHv2 Client Protocol: SSH-2.0-OpenSSH_3.4p1 
7 B A TCP ACK 
8 A B SSHv2 Client: Key Exchange Init 
9 B A TCP ACK 

10 B A SSHv2 Server: Key Exchange Init 
11 A B SSHv2 Client: Diffie-Hellman GEX Request 
12 B A SSHv2 Server: Diffie-Hellman Key Exchange Reply
13 A B SSHv2 Client: Diffie-Hellman GEX Init 
14 B A SSHv2 Server: Diffie-Hellman GEX Reply 
15 A B SSHv2 Client: New Keys 
16 B A TCP ACK 
17 A B SSHv2 Encrypted request 
18 B A TCP ACK 
19 B A SSHv2 Encrypted response 
20 A B SSHv2 Encrypted request 
21 B A SSHv2 Encrypted response 
22 A B SSHv2 Encrypted request 
23 B A SSHv2 Encrypted response 
24 A B SSHv2 Encrypted request 
25 B A SSHv2 Encrypted response 
26 A B SSHv2 Encrypted request 
27 B A SSHv2 Encrypted response 
28 A B SSHv2 Encrypted request 
29 A B SSHv2 Encrypted request 
30 B A SSHv2 Encrypted response 
31 A B TCP ACK 
32 B A SSHv2 Encrypted response 



No. Source Destination Protocol Info 
33 A B TCP ACK 
34 B A SSHv2 Encrypted response 
35 A B TCP ACK 
36 A B SSHv2 Encrypted request 
37 B A SSHv2 Encrypted response 
38 A B TCP ACK 
39 A B SSHv2 Encrypted request 
40 B A SSHv2 Encrypted response 
41 A B TCP ACK 
42 A B SSHv2 Encrypted request 
43 B A SSHv2 Encrypted response 
44 A B TCP ACK 
45 A B SSHv2 Encrypted request 
46 B A SSHv2 Encrypted response 
47 A B TCP ACK 
48 A B SSHv2 Encrypted request 
49 B A SSHv2 Encrypted response 
50 A B TCP ACK 
51 B A SSHv2 Encrypted response 
52 A B TCP [ACK 
53 B A SSHv2 Encrypted response 
54 A B TCP ACK 
55 B A SSHv2 Encrypted response 
56 A B TCP ACK 
57 A B SSHv2 Encrypted request 
58 A B TCP FIN, ACK 
59 B A TCP FIN, ACK 
60 A B TCP ACK 

 
              Tabelle 4, ssh login 
 
Bei einem SSH login (hier OpenSSH), wird als erstes der „3-way-handshake“ für 
einen TCP Verbindungsaufbau durchgeführt (Paket 1-3). Ab Paket 4 bis Paket  16 
wird ein Schlüsselaustauschverfahren durchgenommen (Diffie-Hellman [11]). Ab 
Paket 17 findet dann der verschlüsselte Datenaustausch statt. Mit Anfragen (request) 
und Antworten (response) wird eine Kommunikation erzeugt, welche TCP als 
Transportprotokoll verwendet. So werden diverse Logininformationen für die SSH-
Shell gesendet. Nach dem exit Befehl von Rechner A aus wird dann die Sitzung 
beendet (Paket 36 bis 60).  
 
 
 
 
 
 
 
 
 
 



2.3.2. ls Aufruf nach SSH login (Paket 1-35 gleich wie 1.) mit anschließendem 
exit 

 
No. Source Destination Protocol Info 
36 A B SSHv2 Encrypted request 
37 B A SSHv2 Encrypted response 
38 A B TCP ACK 
39 A B SSHv2 Encrypted request 
40 B A SSHv2 Encrypted response 
41 A B TCP ACK 
42 A B SSHv2 Encrypted request 
43 B A SSHv2 Encrypted response 
44 A B TCP ACK 
45 B A SSHv2 Encrypted response 
46 A B TCP ACK 
47 B A SSHv2 Encrypted response 
48 A B TCP ACK 
49 B A SSHv2 Encrypted response 
50 A B TCP ACK 
51 B A SSHv2 Encrypted response 
52 A B TCP ACK 
53 B A SSHv2 Encrypted response 
54 A B TCP ACK 
55 B A SSHv2 Encrypted response 
56 A B TCP ACK 

57-81 Wie Tabelle 1, Pakete 36-60, exit von A nach B mit TCP Verbindungsabbau 
 
          Tabelle 5, ssh login, ls 
 
Die Kommunikation von Paket 36 bis Paket 56 beschreibt einen verschlüsselten ls 
Aufruf von Rechner A zu Rechner B. Wie man sieht, wird immer noch die gleiche 
TCP Verbindung benutzt. 
 
 
2.3.3.Doppelter ls Aufruf nach dem login hintereinander mit anschließendem exit 
Aufruf.  (1-56 wie Tabelle 5) 
 
 

No. Source Destination Protocol Info 
57 A B SSHv2 Encrypted request 
58 B A SSHv2 Encrypted response 
59 A B TCP ACK 
60 A B SSHv2 Encrypted request 
61 B A SSHv2 Encrypted response 
62 A B TCP ACK 
63 A B SSHv2 Encrypted request 
64 B A SSHv2 Encrypted response 
65 A B TCP ACK 
66 B A SSHv2 Encrypted response 
67 A B TCP ACK 



No. Source Destination Protocol Info 
68 B A SSHv2 Encrypted response 
69 A B TCP ACK 
70 B A SSHv2 Encrypted response 
71 A B TCP ACK 
72 B A SSHv2 Encrypted response 
73 A B TCP ACK 
74 B A SSHv2 Encrypted response 
75 A B TCP ACK 
76 B A SSHv2 Encrypted response 
77 A B TCP ACK 

78-102 Wie Tabelle 1, Pakete 36-60, exit von A nach B mit TCP Verbindungsabbau 
 

               Tabelle 6, ssh login, ls, ls 
 
Wie auch bei RSH kann man aus Tabelle 6 folgern, dass hintereinander aufgerufene 
Befehle keine zweite TCP Verbindung in SSH zur Folge haben. Trotzdem bemerkt 
man die erhöhte Menge an Daten für eine verschlüsselte Kommunikation im 
Gegensatz zur unverschlüsselten. Benötigt man für einen ls Aufruf inkl. deren 
Bestätigung 3 Pakete mit RSH, so benötigt man mit SSH für die gleiche Arbeit 21 
Pakete. Auch die Kommunikationsdauer erhöht sich, da bevor Daten gesendet 
werden jedes mal verschlüsselt, bzw. nach dem Empfangen entschlüsselt werden 
muß. 

 
2.4. LAM MPI 
 
LAM MPI ist die MPI Implementierung der Ohio State University, die bis Ende 1997 
als Projekt dort entwickelt wurde. Seit 1998 ist sie ein OpenSource Projekt der 
Universität Notre Dame.  
 
LAM - MPI bietet derzeit folgende Fähigkeiten [5]: 
 

• eine vollständige Implementierung des MPI-1 Standards (mit der Ausnahme, 
dass LAM nicht das Abbrechen/Canceln von Send-Requests erlaubt)  

• viele Funktionen die dem MPI-2 Standard angehören, dazu zählen  
o MPI Client /Server  
o dynamische Prozess Erzeugung/Verwaltung  
o einseitige Kommunikation  
o C++-Anbindng  
o MPI I/O (zum Verwalten von Files und Zugriffen auf diese)  
o usw.  

• Unterstützung von heterogenen Netzwerken  
• Umfangreiche Prozess- und Message- Debugging 

Untersuchungsmöglichkeiten  
• Dynamische Knoten-Verwaltung (Hinzufügen und Entfernen von Knoten 

zum/aus dem virtuellen Parallel-Rechner)  
• Fehlertoleranz  
• OpenSource 



 
Die aktuelle Version von LAM MPI ist 7.0.6 und ist für verschiedene Plattformen 
kostenlos downloadbar.  

2.4.1.Installation 
 
Für die Analyse von LAM MPI wurde sie in der Testrecke, wie in  Abb.2 verdeutlicht, 
installiert. Hier grob die Schritte, die dabei vorgenommen wurden (für eine genauere 
Erläuterung sei auf die Internetseite von LAM MPI verwiesen [5]: 
 

1. Bevor LAM MPI in der Teststrecke installiert werden kann, müssen jeweils auf 
beiden Rechnern PC1 und PC3 ein User angelegt werden, da LAM MPI mit 
rootrechten nicht läuft. 

2. Dann muss gewährleistet werden, dass von PC3 aus RSH und SSH Befehle 
auf PC1 möglich sind, da LAM MPI eines von diesen beiden Protokollen 
verwendet. 

3. Nun kann auf PC1 und PC3 das Programm installiert werden. Hier kann schon 
bestimmt werden ob LAM MPI mit RSH oder SSH installiert werden soll. Es 
wurden die Defaulteinstellungen genommen, wodurch RSH als 
Transportprotokoll einrichtet wird.  

4. evtl. muss noch der Pfad zu den MPI befehlen in .bashrc gesetzt werden. 

2.4.2.Testdurchgang 
 
Für die Tests wurden verschiedene Programme verwendet die als Anhang zu dieser 
Arbeit mitgeliefert werden. Für eine Ausführung eines Programms sind diese Schritte 
notwendig: 
 

1. Auf beiden Rechnern (PC1 und PC3) muss ausgehend vom home Verzeichnis 
ein Ordner mit gleichem Namen erstellt werden.  

2. Auf PC3, der in diesem Fall als Masternode dient, muss sich eine Datei 
lamhosts befinden, in der die Nodeadressen eingegeben werden: 

 
Zeus 
localhost 

 
3. Nun muss von PC3 LAM MPI mit lamboot gebootet werden. 

 
lamboot –v lamhosts 

 
4. Dann kann auf PC3 der Sourcecode kompiliert werden mit:  

 
mpicc –o [Programm_name] [Programm.c] 

 
5. Auf beiden Rechnern PC1 und PC3 muss sich das gleiche kompilierte 

Programm befinden (mit rsh cat oder scp kopieren). Dann kann von PC3 aus 
das Programm gestartet werden: 
 
mpirun -np [Anzahl_Prozesse][Programm_name][Programm_Optionen] 

 
In unserem Fall wurde immer 2 als Anzahl_Prozesse  genommen.  



2.4.3. Lamboot  
 

Das Programm lamboot startet diese Kommunikationsinfrastruktur, indem es sich auf 
jedem Knoten des Parallelrechners einloggt und dort den Dämon (ein Programm das 
im Hintergrund läuft) lamd startet. Welche Knoten zu diesem Parallelrechner gehören 
sollen, wird in der Datei lahmosts wie oben erwähnt  festgelegt. Auf allen Rechnern 
die in lamhosts enthalten sind wird vom Masternode aus (das lamboot ausführt), 
hboot ausgeführt. Ein lamboot Aufruf, mit Defaultinstallation (RSH), von PC3 aus 
wurde mit ethereal mitprotokolliert. Hier die  tabellarische Darstellung des 
Hintergrundverkehrs:  
 
Aufruf: lamboot –v lamhosts 
                                     

No. Source Destination Protocol Info 
1 A B TCP SYN 
2 B A TCP SYN, ACK 
3 A B TCP ACK 
4 A B RSH 1022\000 
5 B A TCP ACK 
6 B A TCP SYN 
7 A B TCP RST, ACK 
8 B A TCP SYN 
9 A B TCP SYN, ACK 

10 B A TCP ACK 
11 A B RSH user\000 
12 B A TCP ACK 
13 A B RSH user\000echo $SHELL\000 
14 B A TCP ACK 
15 B A RSH \000 
16 A B TCP ACK 
17 B A RSH /bin/bash\n 
18 A B TCP ACK 
19 B A TCP FIN, ACK 
20 B A TCP FIN, ACK 
21 A B TCP FIN, ACK 
22 A B TCP FIN, ACK 
23 B A TCP ACK 
24 B A TCP ACK 
25 A B TCP SYN 
26 B A TCP SYN, ACK 
27 A B TCP ACK 
28 A B RSH 1022\000 
29 B A TCP ACK 
30 B A TCP SYN 
31 A B TCP RST, ACK 
32 B A TCP SYN 
33 A B TCP SYN, ACK 



No. Source Destination Protocol Info 
34 B A TCP ACK 
35 A B RSH user\000 
36 B A TCP ACK 
37 A B RSH Bootbefehl 
38 B A TCP ACK 
39 B A RSH \000 
40 A B TCP ACK 
41 B A TCP FIN, ACK 
42 A B TCP ACK 
43 B A TCP FIN, ACK 
44 A B TCP FIN, ACK 
45 A B TCP FIN, ACK 
46 B A TCP ACK 
47 B A TCP ACK 
48 B A TCP SYN 
49 A B TCP SYN, ACK  
50 B A TCP ACK 
51 B A TCP PSH, ACK 
52 A B TCP ACK 
53 B A TCP FIN, PSH, ACK 
54 A B TCP FIN, ACK 
55 B A TCP ACK 
56 A B TCP SYN 
57 B A TCP SYN, ACK 
58 A B TCP ACK 
59 A B TCP PSH, ACK 
60 A B TCP FIN, PSH, ACK 
61 B A TCP ACK 
62 B A TCP FIN, ACK 
63 A B TCP ACK 

          
Tabelle 7, lamboot RSH 

 
Nach dem lamboot Aufruf wird eine TCP Verbindung mit einem „3-way-handshake“ 
von A aus erzeugt. Es werden zwei RSH Verbindungen nacheinander aufgebaut 
(siehe auch Tabelle 2). Mit der ersten Verbindung (Packet 1 bis 24) wird mit „echo 
$SHELL“ kontrolliert ob RSH richtig konfiguriert ist. Bei erfolgreicher Antwort von B 
wird diese Verbindung geschlossen. Ab Packet 25 wird eine zweite RSH Verbindung 
erzeugt, mit der dann der hboot Befehl auf Rechner B aufgerufen wird.   
Bootbefehl: 
hboot –t -c lam-conf.lamd -v -s -I "-H 192.168.1.2 -P 32825 -n 
0 -o 1" 
 
 
 
 
 



Um LAM MPI mit SSH zu benutzen gibt es mehrere. Eine ist, schon bei der 
Installation SSH als Transportprotokoll anzugeben. Auch eine einmalige Einstellung, 
damit zukünftig SSH verwendet wird, ist eine Pfadsetzung in .bashrc (bei 
Benutzung von bash als Standardshell). So muss in die .bashrc der Eintrag: 
 

LAMRSH=/usr/bin/ssh 
export LAMRSH 
PATH="$PATH:/usr/lib/lam/bin"  

 
gemacht werden. Wie schon erwähnt muss natürlich eine Passwortlose SSH 
Anmeldung zwischen den Nodes gewährleistet sein. Nach dieser Konfiguration 
wurde erneut ein lamboot Aufruf von Rechner A mit ethereal mitprotokolliert: 
 
 
 
No. Source Dest. Protocol Info 
1 A B TCP SYN 
2 B A TCP SYN, ACK 
3 A B TCP ACK 
4 B A SSHv2 Server Protocol: SSH-1.99-OpenSSH_3.4p1 
5 A B TCP ACK 
6 A B SSHv2 Client Protocol: SSH-2.0-OpenSSH_3.4p1 
7 B A TCP ACK 
8 A B SSHv2 Client: Key Exchange Init 
9 B A TCP ACK 
10 B A SSHv2 Server: Key Exchange Init 
11 A B SSHv2 Client: Diffie-Hellman GEX Request 
12 B A SSHv2 Server: Diffie-Hellman Key Exchange Reply 
13 A B SSHv2 Client: Diffie-Hellman GEX Init 
14 B A SSHv2 Server: Diffie-Hellman GEX Reply 
15 A B SSHv2 Client: New Keys 
16 B A TCP ACK 
17 A B SSHv2 Encrypted request 
18 B A TCP ACK 
19 B A SSHv2 Encrypted response 
20 A B SSHv2 Encrypted request 
21 B A SSHv2 Encrypted response 
22 A B SSHv2 Encrypted request 
23 B A SSHv2 Encrypted response 
24 A B SSHv2 Encrypted request 
25 B A SSHv2 Encrypted response 
26 A B SSHv2 Encrypted request 
27 B A SSHv2 Encrypted response 
28 A B SSHv2 Encrypted request 
29 A B SSHv2 Encrypted request 
30 B A SSHv2 Encrypted response 
31 A B SSHv2 Encrypted request 
32 B A SSHv2 Encrypted response 
33 B A SSHv2 Encrypted response 
34 A B TCP ACK 



No. Source Dest. Protocol Info 
35 B A SSHv2 Encrypted response 
36 A B TCP ACK 
37 A B SSHv2 Encrypted request 
38 A B TCP FIN, ACK 
39 B A TCP FIN, ACK 
40 A B TCP ACK 
41 A B TCP SYN 
42 B A TCP SYN, ACK 
43 A B TCP ACK 
44 B A SSHv2 Server Protocol: SSH-1.99-OpenSSH_3.4p1 
45 A B TCP ACK 
46 A B SSHv2 Client Protocol: SSH-2.0-OpenSSH_3.4p1 
47 B A TCP ACK 
48 A B SSHv2 Client: Key Exchange Init 
49 B A TCP ACK 
50 B A SSHv2 Server: Key Exchange Init 
51 A B SSHv2 Client: Diffie-Hellman GEX Request 
52 B A SSHv2 Server: Diffie-Hellman Key Exchange Reply 
53 A B SSHv2 Client: Diffie-Hellman GEX Init 
54 B A SSHv2 Server: Diffie-Hellman GEX Reply 
55 A B SSHv2 Client: New Keys 
56 B A TCP ACK 
57 A B SSHv2 Encrypted request 
58 B A TCP ACK 
59 B A SSHv2 Encrypted response 
60 A B SSHv2 Encrypted request 
61 B A SSHv2 Encrypted response 
62 A B SSHv2 Encrypted request 
63 B A SSHv2 Encrypted response 
64 A B SSHv2 Encrypted request 
65 B A SSHv2 Encrypted response 
66 A B SSHv2 Encrypted request 
67 B A SSHv2 Encrypted response 
68 A B SSHv2 Encrypted request 
69 A B SSHv2 Encrypted request 
70 B A SSHv2 Encrypted response 
71 A B SSHv2 Encrypted request 
72 B A SSHv2 Encrypted response 
73 B A SSHv2 Encrypted response 
74 A B SSHv2 Encrypted request 
75 A B TCP FIN, ACK 
76 B A TCP FIN, ACK 
77 A B TCP ACK 
78 B A TCP SYN 
79 A B TCP SYN, ACK 
80 B A TCP ACK 
81 B A TCP PSH, ACK 
82 A B TCP ACK 



No. Source Dest. Protocol Info 
83 B A TCP FIN, PSH, ACK 
84 A B TCP ACK 
85 A B TCP FIN, ACK 
86 B A TCP ACK 
87 A B TCP SYN 
88 B A TCP SYN, ACK 
89 A B TCP ACK 
90 A B TCP PSH, ACK 
91 A B TCP FIN, PSH, ACK 
92 B A TCP ACK 
93 B A TCP FIN, ACK 
94 A B TCP ACK 

  
               Tabelle 8, lamboot SSH 

  
Wie mit RSH werden hier 2 SSH Verbindungen nacheinander erzeugt (farblich 
gekennzeichnet). In der ersten Verbindung (türkis) wird wieder kontrolliert ob mit SSH 
auf die Nodes (hier PC1) Passwortlos eingeloggt werden kann. Bei der zweiten SSH 
Session (grün) wird dann der Bootbefehl hboot auf PC1 aufgerufen. Aufgrund von 
rechenintensiven Verschlüsselungs- bzw. Entschlüsselungsalgorithmen dauert  dies 
natürlich länger;  auch werden mehr Pakete ausgetauscht.  
 
Zusammenfassend kann man sagen, das lamboot je zwei Verbindungen im 
jeweiligen konfigurierten Protokoll (RSH oder SSH) nacheinander aufbaut. Bei der 
ersten wird eine Kontrolle durchgeführt ob RSH bzw. SSH korrekt eingerichtet ist und 
im zweiten wird der hboot Befehl auf den Nodes aufgerufen. Da lamboot einmalig vor 
jeder LAM MPI Benutzung aufgerufen werden muss, hat es keinen großen Einfluss 
auf die gesamte Effizienz.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



2.4.4. LAM MPI Programmausführung 
 
Es wurden verschiedene MPI C Programme mit mpirun ausgeführt und im 
Hintergrund mitprotokolliert. Nach dem lamboot Aufruf mit RSH und mit SSH wurden 
die selben Programme mit mpirun getestet. Ein Unterschied im Netzwerkverhalten 
wurde nicht bemerkt. So kann man schliessen, dass in LAM MPI RSH bzw. SSH nur 
anfangs beim lamboot Aufruf verwendet wird. Aus diesem Grund gelten die 
folgenden Testfälle für beide Konfigurationen, SSH und RSH.  
 
Als erstes wurde ein einfaches "send-receive" Programm in C geschrieben. Dabei 
wird ein Array mit einem Element von PC1 gesendet (rank=0) und dieses dann von 
PC3, von dem aus das Programm aufgerufen wird, mit receive empfangen (rank=1). 
Hier der Sourceode: 
 
 
#include <stdio.h> 
#include <mpi.h> 
#include <math.h> 
 
#define WORLD MPI_COMM_WORLD 
 
int main(int argc, char *argv[]){ 
 
  int rank, size, i; 
  MPI_Init( &argc, &argv); 
  MPI_Comm_rank(MPI_COMM_WORLD, &rank); 
  MPI_Comm_size(MPI_COMM_WORLD, &size); 
 
  int l=1; 
  int sendarray[l]; 
  int recvarray[l];   
     
 if (rank==0){ 
     for (i=0; i<l; i++){  
 sendarray[i] = i; 
    }     
     MPI_Send( sendarray, l, MPI_INT, 1, 123, WORLD);  
  } 
  else if (rank==1){ 
     MPI_Status status_recv; 

MPI_Recv( recvarray, l, MPI_INT,0, 123, WORLD,     
&status_recv); 

  } 
   
  MPI_Finalize(); 
   
  return 0; 
} 
 

        send_receive.c  
 
 



Das Programm wird nach einer Kompilierung und lamboot wie oben erläutert mit: 
 mpirun -np 2 send_receive gestartet: 
 

No. Source Destination Protocol Info 
1 A B UDP lamd-Daemon 
2 B A UDP lamd-Daemon 
3 B A UDP lamd-Daemon 
4 A B UDP lamd-Daemon 
5 A B UDP lamd-Daemon 
6 B A UDP lamd-Daemon 
7 B A UDP lamd-Daemon 
8 A B UDP lamd-Daemon 
9 A B UDP lamd-Daemon 

10 B A UDP lamd-Daemon 
11 B A UDP lamd-Daemon 
12 A B UDP lamd-Daemon 
13 B A UDP lamd-Daemon 
14 A B UDP lamd-Daemon 
15 A B UDP lamd-Daemon 
16 B A UDP lamd-Daemon 
17 B A UDP lamd-Daemon 
18 A B UDP lamd-Daemon 
19 A B UDP lamd-Daemon 
20 B A UDP lamd-Daemon 
21 B A UDP lamd-Daemon 
22 A B UDP lamd-Daemon 
23 B A UDP lamd-Daemon 
24 A B UDP lamd-Daemon 
25 A B TCP SYN 
26 B A TCP SYN,ACK 
27 A B TCP ACK 
28 A B TCP PSH,ACK 
29 B A TCP ACK 
30 B A TCP PSH,ACK 
31 B A TCP PSH,ACK 
32 A B TCP ACK 
33 A B TCP ACK 
34 B A TCP FIN,ACK 
35 A B UDP lamd-Daemon 
36 A B TCP FIN,ACK 
37 B A UDP lamd-Daemon 
38 B A TCP ACK 
39 B A UDP lamd-Daemon 
40 A B UDP lamd-Daemon 
41 B A UDP lamd-Daemon 
42 A B UDP lamd-Daemon 



No. Source Destination Protocol Info 
43 A B UDP lamd-Daemon 
44 B A UDP lamd-Daemon 
45 B A UDP lamd-Daemon 
46 A B UDP lamd-Daemon 
47 A B UDP lamd-Daemon 
48 B A UDP lamd-Daemon 

 
       Tabelle 9, LAM MPI send-receive  

 
Überraschend ist hier der UDP Verkehr zwischen den Nodes A und B. Eine 
Recherche in den LAM MPI Dokumenten ergab, dass dies die Kommunikation 
zwischen den erzeugten Lam-Dämonen (lamd) ist. Diese wurde mit dem Befehl 
lamboot wie vorhin erläutert auf den Nodes erzeugt. Die eigentliche 
Interprozesskommunikation wird über TCP gemacht (ab Paket 25, gelb markiert). 
Rechner PC1 (A) erzeugt mit einem „3-way-handshake“ eine TCP Verbindung. Nach 
einem Datenaustausch mit „PSH, ACK“ (Paket 28,30 und 31) und anschließenden 
Bestätigungen „ACK“, wird die TCP Verbindung mit „FIN, ACK“ (Paket 34,36 und 38) 
geschlossen. Nun ist interessant zu erfahren wie sich dieses Verhalten bei einem 
doppelten Aufruf von den MPI-Funktionen „send“ und „receive“ ändert. Dabei ist ein 
Augenmerk darauf zu legen, ob nun eine zweite TCP Verbindunge erzeugt wird oder 
die gleiche benutzt wird. Für diesen Test wurde der erstere C-Sourcecode so 
verändert, dass zwei Arrays mit jeweils einem Element nacheinander von n0 (PC1) 
aus gesendet und zweimal hintereinander von n1 (PC3) aus empfangen werden.  
 
……. 
int l=1; 
int sendarr_a[l]; 
int sendarr_b[l]; 
int recvarr_a[l]; 
int recvarr_b[l]; 
   
if (rank==0){ 

for (i=0; i<l; i++){  
sendarr_a[i] = i; 
sendarr_b[i] = i; 
} 
MPI_Send( sendarr_a, l, MPI_INT, 1, 123, WORLD);  

     MPI_Send( sendarr_b, l, MPI_INT, 1, 124, WORLD);  
  } 
  else if (rank==1){ 
  
     MPI_Status status_recv; 

MPI_Recv( recvarr_a, l, MPI_INT,0, 123, WORLD,  
&status_recv);     
MPI_Recv( recvarr_b, l, MPI_INT,0, 124, WORLD,  
&status_recv); 

} 
……. 
 

         send_recv_doppelt.c 



Programmaufruf nach Kompilierung mit : 
mpirun -np 2 send_receive_doppelt.  
 
No. Source Destination Protocol Info 
1 A B UDP lam-Daemon 
2 B A UDP lam-Daemon 
3 B A UDP lam-Daemon 
4 A B UDP lam-Daemon 
5 A B UDP lam-Daemon 
6 B A UDP lam-Daemon 
7 B A UDP lam-Daemon 
8 A B UDP lam-Daemon 
9 A B UDP lam-Daemon 

10 B A UDP lam-Daemon 
11 B A UDP lam-Daemon 
12 A B UDP lam-Daemon 
13 B A UDP lam-Daemon 
14 A B UDP lam-Daemon 
15 A B UDP lam-Daemon 
16 B A UDP lam-Daemon 
17 B A UDP lam-Daemon 
18 A B UDP lam-Daemon 
19 A B UDP lam-Daemon 
20 B A UDP lam-Daemon 
21 B A UDP lam-Daemon 
22 A B UDP lam-Daemon 
23 B A UDP lam-Daemon 
24 A B UDP lam-Daemon 
25 A B TCP SYN 
26 B A TCP SYN,ACK 
27 A B TCP ACK 
28 A B TCP PSH,ACK 
29 B A TCP ACK 
30 B A TCP PSH,ACK 
31 A B TCP ACK 
32 B A TCP PSH,ACK 
33 A B TCP ACK 
34 B A TCP PSH,ACK 
35 A B TCP ACK 
36 B A TCP FIN,ACK 
37 A B UDP lam-Daemon 
38 B A UDP lam-Daemon 
39 A B UDP lam-Daemon 
40 A B TCP FIN,ACK 
41 B A TCP ACK 
42 B A UDP lam-Daemon 



No. Source Destination Protocol Info 
43 B A UDP lam-Daemon 
44 A B UDP lam-Daemon 
45 A B UDP lam-Daemon 
46 B A UDP lam-Daemon 
47 B A UDP lam-Daemon 
48 A B UDP lam-Daemon 
49 A B UDP lam-Daemon 
50 B A UDP lam-Daemon 

         
      Tabelle 10, LAM-MPI send-receive double 

 
Auch hier werden zu Beginn diverse Informationen, über die in den Nodes 
gestarteten lam-Dämonen, mittels UDP ausgetauscht. Ab Paket 25 wird dann wie in 
Tabelle 9 eine TCP-Verbindung für die Interprozesskommunikation erzeugt. Das 
doppelte Aufrufen der send und receive Methoden bewirkt nur, dass innerhalb der 
erzeugten TCP-Verbindung mehr Daten ausgetauscht werden. Ein zweiter TCP-
Verbindungsaufbau wurde nicht beobachtet.   

2.4.5. Ergänzungen 
 
Um ein besseres Verständnis für das Netzwerkverhalten von LAM-MPI zu 
bekommen wurden weitere Tests und Analysen vorgenommen die hier nicht 
angeführt, aber jedoch zusammengefasst erläutert werden. 
 

• Es wurde beobachtet dass bei Anstieg der Größe des Arrays das gesendet 
und empfangen wurde,  die Menge an ausgetauschten UDP-Paketen konstant 
blieb, jedoch die Paketanzahl in der TCP-Verbindung stieg.  

• Die Anzahl an UDP-Paketen stieg jedoch, wenn im Programm ein print-Befehl 
im Bereich rank=0 (also im Node PC1) gemacht wurde. Das zeigt z.B., dass 
Bildschirmausgaben von entfernten Nodes über die lam-Dämonen gesendet 
werden.  

• Ein Parameter, welcher entweder bei der Installation von LAM-MPI oder beim 
mpirun Aufruf weitergegeben werden kann, ist die der RPI-Modul. RPI 
(Request Progression Interface) heißt die Funktion in LAM-MPI, mit der die 
Übertragung zwischen den Nodes konfiguriert werden kann. Vier 
Möglichkeiten sind dabei relevant: 
 

- lamd  
- tcp (Standard) 
- sysv 
- usysv 

 
Der wesentliche Unterschied besteht zwischen lamd und den anderen drei. 
Wenn das System mit lamd eingestellt ist, geschieht die Kommunikation 
ausschließlich über die lam-Dämonen.  
 

 Prozess A -> LAM-Daemon am node von Prozess A 
                               | 
                               | 
 Prozess B  LAM-Daemon am node von Prozess B 



Die obere Darstellung zeigt die Kommunikation, wenn das RPI-Modul lamd 
eingestellt ist. Die MPI-Prozesse an den jeweiligen Nodes kommunizieren 
über die lam-Dämonen. Wenn eines der anderen drei RPI-Module eingestellt 
ist (tcp, sysv, usysv), geschieht die Kommunikation direkt von Prozess zu 
Prozess.  
 

 Prozess A <---> Prozess B 
 
Als Standard ist das RPI-Modul tcp eingestellt. Tests mit den anderen 
Modulen zeigten keine relevanten Unterschiede, außer eines mit dem lamd 
Modul, in dem die Kommunikation ausschließlich über das UDP-Protokoll 
(lam-Dämonen) geschieht. 

 
 

2.5. MPICH 
 
MPICH ist eine frei verfügbare und portable Implementierung des Message Passing 
Interface (MPI). MPICH ist die erste Implementation des MPI Standards die von der 
Mathematics and Computer Science Devision (MCS) des Argonne National 
Laboratory (ANL) an der University of Chicago entwickelt wurde. Die aktuelle Version 
1.2.5.2 wurde am 11. September, 2003 veröffentlicht und ist auf der Internetseite [2] 
frei verfügbar. 

2.5.1. Installation 
 
Wie auch LAM MPI wurde MPICH auf der Teststrecke die in Abb.2 dargestellt ist 
installiert und getestet. Auch hier wurde die Installation mit den 
Standardeinstellungen installiert.   
 

1. Es muss gewährleistet sein, dass von PC3 aus RSH und SSH Befehle auf 
PC1 möglich sind, da MPICH eines von diesen beiden Protokollen verwendet. 

2. Nun kann auf PC1 und PC3 das Programm installiert werden. Hier kann schon 
bestimmt werden ob MPICH mit RSH oder SSH installiert werden soll. Es 
wurden die Defaulteinstellungen genommen wodurch RSH als 
Transportprotokoll eingerichtet wird.  

3. evtl. muss noch der Pfad zu den MPI befehlen in .bashrc gesetzt werden. 
 

2.5.2. Testdurchgang 
 
Für die Tests wurden verschiedene Programme verwendet die als Anhang zu dieser 
Arbeit mitgeliefert werden. Für eine Ausführung eines Programms sind diese Schritte 
notwendig: 
 

1. Auf beiden Rechnern (PC1 und PC3) muss ausgehend vom home Verzeichnis 
ein Ordner mit gleichem Namen erstellt werden.  

2. Auf PC3, der in diesem Fall als Masterknoten dient, muss sich eine Datei 
hosts befinden in der die Knotenadressen eingegeben werden: 

 
Zeus 
localhost 



3. Dann kann auf PC3 der Sourcecode kompiliert werden mit:  
 

mpicc –o [Programm_name] [Programm.c] 
 

4. Auf beiden Rechnern PC1 und PC3 muss sich das gleiche kompilierte 
Programm befinden (mit rsh cat oder scp kopieren). Dann kann von PC3 aus 
das Programm gestartet werden: 
 
mpirun –np [Anz_Prozesse]hosts[Progr_name][Progr_Optionen] 

 
In unserem Fall wurden immer als die Anzahl_Prozesse 2 genommen. Wie in 
Punkt 1 erläutert ist hosts die Datei in denen die mitwirkenden Nodes 
eingetragen werden.  

2.5.3. MPICH Programmausführung 
 
Für die Analyse des Netzwerkverhaltens wurden wieder die zwei Programme 
send_receive.c und send_receive_doppelt.c Verwendet. Eine lamboot 
ähnliche Vorbereitung wie in LAM MPI für die Programmausführung ist in MPICH 
nicht notwendig.  
 
Als erstes wurde das Programm send_receive.c von PC3 aus mit  
mpirun –np 2 hosts send_receive gestartet, der Netzwerkverkehr wurde 
wieder mit ethereal mitgeloggt und folgend tabellarisch dargestellt: 
 
 
No. Source Destination Protocol Info 
1 A B TCP SYN 
2 B A TCP SYN,ACK 
3 A B TCP ACK 
4 A B RSH \000 
5 B A TCP ACK 
6 B A TCP SYN 
7 A B TCP RST,ACK 
8 B A TCP SYN 
9 A B TCP SYN,ACK 

10 B A TCP ACK 
11 A B RSH \000 
12 B A TCP ACK 
13 A B RSH Befehl an PC1 
14 B A TCP ACK 
15 B A RSH \000 
16 A B TCP ACK 
17 B A TCP SYN 
18 A B TCP SYN,ACK 
19 B A TCP ACK 
20 A B TCP PSH,ACK 
21 B A TCP ACK 
22 B A TCP PSH,ACK 
23 A B TCP ACK 



No. Source Destination Protocol Info 
24 A B TCP ACK 
25 A B TCP ACK 
26 A B TCP PSH,ACK 
27 B A TCP ACK 
28 B A TCP ACK 
29 A B TCP ACK 
30 B A TCP ACK 
31 B A TCP PSH,ACK 
32 A B TCP ACK 
33 B A TCP ACK 
34 B A TCP ACK 
35 A B TCP ACK 
36 B A TCP ACK 
37 B A TCP ACK 
38 A B TCP ACK 
39 B A TCP PSH,ACK 
40 A B TCP ACK 
41 A B TCP ACK 
42 A B TCP PSH,ACK 
43 A B TCP ACK 
44 B A TCP ACK 
45 A B TCP ACK 
46 A B TCP ACK 
47 A B TCP ACK 
48 B A TCP ACK 
49 A B TCP PSH,ACK 
50 B A TCP ACK 
51 B A TCP ACK 
52 B A TCP PSH, ACK 
53 B A TCP ACK 
54 A B TCP ACK 
55 B A TCP PSH,ACK 
56 A B TCP ACK 
57 A B TCP ACK 
58 A B TCP PSH,ACK 
59 A B TCP PSH,ACK 
60 A B TCP PSH,ACK 
61 A B TCP PSH,ACK 
62 B A TCP ACK 
63 B A TCP PSH,ACK 
64 A B TCP PSH,ACK 
65 A B TCP PSH,ACK 
66 A B TCP PSH,ACK 
67 B A TCP PSH,ACK 
68 B A TCP PSH,ACK 
69 B A TCP FIN,ACK 
70 B A TCP FIN,ACK 
71 B A TCP FIN,ACK 



No. Source Destination Protocol Info 
72 A B TCP ACK 
73 A B TCP FIN,ACK 
74 A B TCP FIN,ACK 
75 B A TCP ACK 
76 B A TCP ACK 
77 A B TCP FIN,ACK 
78 B A TCP ACK 

 
      Tabelle 11, MPICH send_receive 

 
Anders wie in LAMMPI muss in MPICH wie schon erwähnt kein lamboot Aufruf 
gemacht werden. Dieser Vorgang geschieht bei MPICH mit dem mpirun Aufruf, bei 
dem auch das File, in diesem fall hosts, mit den beteiligten Nodes übergeben wird. 
Als erstes wird eine RSH Verbindung (türkis markiert) von PC3 zu PC1 erzeugt. Über 
diese Verbindung wird dann der Startbefehl andPC1 (Paket 13) übermittelt: 
 
\000/home/user/mpichtest/sendrcv/send_one jupiter 32847 \-
p4amslave \-p4yourname 192.168.0.2 \-p4rmrank 1\000 
 
Dieser gibt unter anderem an, wo sich das auszuführende Programm befindet. 
Weiters wird eine vom Unix System vergebene Portnummer übergeben, über welche 
dann die Interprozesskommunikation stattfindet (32847). Ab Paket 17 wird dann die 
Verbindung für diese Interprozesskommunikation von PC1 aus über das TCP 
Protokoll erzeugt. Ab Paket 69 werden dann alle TCP Verbindungen geschlossen, 
RSH sowie Interprozesskommunikation.  
 
Anschließend wurde dann das Programm send_receive_doppelt.c mit  
mpirun –np 2 hosts send_receive_doppelt auf PC3 gestartet. Wieder 
wurde die Programmausführung mit ethereal mitprotokolliert und wie folgt tabellarisch 
dargestellt: 
 
 
 
 

No. Source Destination Protocol Info 
1 A B TCP SYN 
2 B A TCP SYN,ACK 
3 A B TCP ACK 
4 A B RSH 1022\000 
5 B A TCP ACK 
6 B A TCP SYN 
7 A B TCP RST,ACK 
8 B A TCP SYN 
9 A B TCP SYN,ACK 

10 B A TCP ACK 
11 A B RSH user\000 
12 B A TCP ACK 
13 A B RSH Befehl an PC1 
14 B A TCP ACK 



No. Source Destination Protocol Info 
15 B A RSH \000 
16 A B TCP ACK 
17 B A TCP SYN 
18 A B TCP SYN,ACK 
19 B A TCP ACK 
20 A B TCP PSH,ACK 
21 B A TCP ACK 
22 B A TCP PSH,ACK 
23 A B TCP ACK 
24 A B TCP ACK 
25 A B TCP ACK 
26 A B TCP PSH,ACK 
27 B A TCP ACK 
28 B A TCP ACK 
29 A B TCP ACK 
30 B A TCP ACK 
31 B A TCP PSH,ACK 
32 A B TCP ACK 
33 B A TCP ACK 
34 B A TCP ACK 
35 A B TCP ACK 
36 B A TCP ACK 
37 B A TCP ACK 
38 A B TCP ACK 
39 B A TCP PSH,ACK 
40 A B TCP ACK 
41 A B TCP ACK 
42 A B TCP PSH,ACK 
43 A B TCP ACK 
44 B A TCP ACK 
45 A B TCP ACK 
46 A B TCP ACK 
47 A B TCP ACK 
48 B A TCP ACK 
49 A B TCP PSH,ACK 
50 B A TCP ACK 
51 B A TCP ACK 
52 B A TCP PSH,ACK 
53 B A TCP ACK 
54 A B TCP ACK 
55 B A TCP PSH,ACK 
56 A B TCP ACK 
57 A B TCP ACK 
58 A B TCP PSH,ACK 
59 A B TCP PSH,ACK 
60 A B TCP PSH,ACK 
61 A B TCP PSH,ACK 
62 B A TCP ACK 



No. Source Destination Protocol Info 
63 B A TCP PSH,ACK 
64 A B TCP PSH,ACK 
65 A B TCP PSH,ACK 
66 A B TCP PSH,ACK 
67 A B TCP PSH,ACK 
68 B A TCP PSH,ACK 
69 B A TCP PSH,ACK 
70 B A TCP FIN,ACK 
71 B A TCP FIN,ACK 
72 B A TCP FIN,ACK 
73 A B TCP FIN,ACK 
74 A B TCP ACK 
75 B A TCP ACK 
76 A B TCP FIN,ACK 
77 B A TCP ACK 
78 A B TCP FIN,ACK 
79 B A TCP ACK 

 
      Tabelle 12, MPICH send_receive_doppelt 

 
Zu Beginn wird wie in Tabelle 11, also bei dem einmaligen Aufruf der send und 
receive Methode, eine RSH Verbindung aufgebaut und ein Start Befehl an PC1 
gesendet: 
 
user\000/home/user/mpichtest/sendrcv/send_double jupiter 32854 
\-p4amslave \-p4yourname 192.168.0.2 \-p4rmrank 1\000 
 
Wie man bemerkt sind die einzigen Unterschiede der Programmname und die 
Portnummer, die vom Betriebssystem weiter inkrementiert wurde. Bei dem 
Programm send_receive_doppelt.c wird die send und receive Methode doppelt 
aufgerufen. Eine zweite TCP Verbindung wird nicht erzeugt, wie man aus der Tabelle 
12 entnehmen kann. Der Mehraufwand an Information (zweites send und receive) 
wird über die gleiche TCP Verbindung  übermittelt.  

2.5.4. Ergänzungen 
 

• Wie in LAM MPI ist auch hier eine SSH Konfiguration möglich, jedoch wurde 
ein Testdurchgang mit dieser Konfiguration nicht durchgeführt, da sich der 
Verbindungsablauf gleich wie mit RSH verhält, außer dass die Kommunikation 
über SSH statt RSH verläuft. Mit den Erläuterungen zu SSH und RSH in 
diesem Dokument ist dies ohne Testdurchgang nachvollziehbar.  

• Bei diversen Testdurchgängen mit anderen C-Programmen wurde bemerkt, 
dass Bildschirmausgaben, die vom entfernten Rechner (in diesem Fall PC1) 
aus mit printf geschehen, über die RSH bzw. SSH Verbindung transportiert 
und am Masternode ausgegeben werden. So ist auch verständlich, wieso die 
am Anfang erzeugte RSH bzw. SSH Verbindung bis zum Ende des 
Programms offen bleibt.  

• Auch hier wurden die Tests mit der Standardkonfiguration durchgeführt.  
 



2.6. Globus Enabled MPI Implementierungen 
 
Mit „Globus Enabled MPI Implementierungen“ werden die Funktionen von MPI und 
dem Globus Toolkit [13] vereint. Das Globus Toolkit ist eine Sammlung von Diensten 
die für die einfache Steuerung von Grid Systemen entwickelt wurde. Das so 
genannte „Grid Computing“ bezeichnet u.a. alle Methoden die Rechenleistung vieler 
Computer innerhalb eines Netzwerks so zusammenzufassen, dass über den reinen 
Datenaustausch hinaus die (parallele) Lösung von extrem rechenintensiven 
Problemen ermöglicht wird (verteiltes Rechnen) [12].  Ein Vorteil von „Grid 
Computing“ ist dabei das verteilte Rechnen nicht nur lokal, sondern auch über 
Einrichtungs-, System- und Software-Grenzen hinweg; es erleichtert dadurch jedem, 
der innerhalb eines solchen Grids ist, die Nutzung der Rechenleistung, Daten oder 
Informationen von allen anderen. 
 
 

 
 
Abb. 3, Globus Toolkit für die Steuerung in einer „Grid Computing“ Infrastruktur 
 

2.6.1 MPICH-G2 
 
„Globus Enabled MPI Implementationen“ wie z.B. LAM MPI und MPICH sind weitere 
Funktionen dieser MPI Implementationen, und erlauben wie schon erwähnt ein 
Zusammenwirken dieser beiden Systeme. MPICH-G2 [14], welches auf der MPICH 
Architektur basiert, ist zurzeit führend in dieser Technologie. MPICH-G2 ist eine 
Erweiterung von MPICH-G. So wurde mit MPICH-G2 eine Grid kompatible Message 

http://de.wikipedia.org/wiki/Computer
http://de.wikipedia.org/wiki/Computernetzwerk
http://de.wikipedia.org/wiki/Datenaustausch
http://de.wikipedia.org/wiki/Problem
http://de.wikipedia.org/wiki/Verteiltes_Rechnen


Passing Interface Implementation entwickelt, die es einem Benutzer gestattet, eine 
MPI Anwendung im Grid Auszuführen.  
 
MPICH-G2 benutzt das Globus Toolkit (benutzt Globus Toolkit 2.X libraries [14]) für 
die Authentifizierung, Autorisierung, Ressourcenzuweisung, Prozesserzeugung und 
Kontrolle im Grid. 
Dabei bleibt die Programmierschnittstelle für den Benutzer weitestgehend 
unverändert. 

 
 
Abb.4: MPICH-G2 Struktur  

2.6.1. Generell Ablauf eines MPICH-G2 Programmaufrufs 
 

• Wie bei gewöhnlichen MPI Aufrufen benötigt man auch hier ein so genanntes 
Machinefile in denen die Grid-Hosts aufgelistet sind, die an der 
Programmausführung beteiligt sind. 

• Nach einem gewöhnlichen mpirun befehl werden die bei mpirun 
übergebenen Parameter über das globus2 device von MPICH an das „Globus 
Toolkit“ übergeben (glosubrun Befehl wird aufgerufen). 

• Alle weiteren Ausführungsschritte (Kommunikation zu den Hosts, Job-
Verteilung, etc.) werden dann vom „Globus Toolkit“ übernommen. 

 
 
 
So kann man daraus schlissen das MPICH keine direkte Kommunikation vom 
aufrufenden Client zu den Grid-Hosts herstellt sondern dies vom Globus Toolkit 
übernommen wird.  
 
 
 
 



 

3. Zusammenfassung der Arbeit 
 
Grundlegendes Ziel dieser Arbeit war es, MPI Implementierungen auf ihr 
Netzwerkverhalten hin zu analysieren und deren Effizienz zu untersuchen. Dabei 
wurden zwei weit verbreitete Implementierungen LAM MPI und MPICH in einer 
Teststrecke installiert und mit verschiedenen Testprogrammen analysiert. Weiters 
wurden auch RSH und SSH genauer betrachtet, da diese von den beiden 
Implementierungen als Transportprotokoll verwendet wurden. Die 
Kommunikationseigenschaften der diversen MPI Programme und die Befehlsausrufe 
zwischen den beteiligten Rechnern wurde mit ethereal mitprotokolliert und der 
Datenaustausch tabellarisch dargestellt. Einige Fragen die in Kapitel 2. zielführend 
gestellt wurden können nun folgend beantwortet werden: 
 

• Welche Daten werden bei der Kommunikation zwischen MPI Nodes 
ausgetauscht? 
Grundlegend war bemerkbar, dass drei Arten von Daten zwischen den MPI 
Nodes ausgetauscht werden. Am Anfang wurden an die Nodes jeweils immer 
die MPI Startbefehle vom Masternode aus übermittelt; dann begann die 
eigentliche Interprozesskommunikation bei dem die eigentlichen 
Prozessaufgaben übermittelt werden. Als letztes werden, Daten wie z.B. 
Ausgaben von printf Anweisungen und errors übertragen.  

• Welche Protokolle werden für die Kommunikation verwendet? 
Die Startbefehle an die Masternodes (bei LAM MPI bootbefehl) wurden über 
die RSH bzw. SSH Protokolle transportiert. Bei LAM MPI müssen diese 
explizit vor jedem mpirun Befehl ausgeführt werden. Bei MPICH geschieht 
dies beim mpirun Aufruf. Bei beiden Implementierungen benutzt die 
Interprozesskommunikation das TCP Protokoll, bei LAM MPI kann dies 
jedoch auch über das UDP Protokoll geschehen wenn lamd als Modul 
eingestellt ist. Printf Ausgeben von einem node aus werden in LAM MPI über 
die erzeugten lam-Daemons übertragen (UDP). In MPICH werden printf 
Ausgaben über die gleiche RSH bzw. SSH Verbindung übermittelt, die auch 
für das Starten der Nodes zuständig war.   

• Wo verwenden die MPI Implementierungen RSH oder SSH? 
Wie in den obigen Antworten schon teilweise erläutert wird RSH bzw. SSH 
zum Übertragen der Startbefehle an die Nodes verwendet. In diesen 
Startbefehlen sind Informationen wie die Portnummer, die für die 
Interprozesskommunikation verwendet wird, oder diverse Parameter, die für 
diese Sitzung übergeben werden, enthalten. MPICH verwendet diese 
Verbindung auch um printf Anweisungen von einem Node zum Masternode 
zu übergeben.   

• Da RSH und SSH TCP als Transportprotokoll verwenden ist es 
interessant wie eine Verbindung mit diesen Tools zustande kommt. 
Beide Protokolle sind auf das Transportprotokoll TCP aufgesetzt. Ihre 
wesentlichen Unterschiede, sind dass RSH die Daten unverschlüsselt 
überträgt und SSH sie verschlüsselt. Aus diesem Grund war bemerkbar das 
SSH für das Einloggen und Ausführen eines Befehls auf einem entfernten 
Rechner mehr Pakete benötigt als RSH. 
 
   



• Wie schon in den vorherigen Kapitel erwähnt benötigt man für eine TCP 
Verbindung inklusive Abbau sieben Pakete. Daher stellt sich die Frage, 
ob RSH oder SSH bei doppelten Befehlsaufrufen die gleiche TCP 
Verbindung benutzt oder neue erzeugt. 
Es wurden jeweils ein einfacher ls Aufruf und dann ein doppelter ls Aufruf 
hintereinander von einem Client Rechner zum Server Rechner über RSH 
bzw. SSH geschieht. Die Analyse des ethereal logfiles ergab, dass es bei 
keinem der beiden Protokolle zu doppelten TCP Verbindungen kam.  

• Die gleiche Frage stellt sich auch bei den jeweiligen MPI 
Implementierungen. Die Frage ist nun, ob bei doppelten „send“ und 
„receive“ Aktionen die gleiche Verbindung eingesetzt, oder ob eine 
zweite aufgebaut wird wenn  bei Kommunikation überhaupt TCP 
verwendet wird. 
Dazu wurden jeweils zwei C-Programme geschrieben, welche mit „send“ und 
„receive“-Funktionen eine Kommunikation zwischen Masternode und 
Slavenode bewirken. Einmal wurde jeweils ein Array mit einem Element von 
einem Node aus gesendet und vom anderen dann empfangen. Beim zweiten 
Programm wurde dieses Array dann doppelt gesendet und doppelt 
empfangen. Es stellte sich heraus, dass trotz doppeltem Senden und 
Empfangen die gleiche TCP Verbindung verwendet wurde.  

• Auch sollen, soweit es der Rahmen dieser Arbeit es erlaubt, die 
netzwerkrelevanten Unterschiede der verschiedenen MPI 
Implementierungen erläutert werden.  
LAM MPI benutzt für die Kommunikation so genannte RPI Module, die je 
nach Gebrauch konfiguriert werden können. Als Default ist tcp eingestellt, d.h. 
TCP wird als Transportprotokoll für die Interprozesskommunikation benutzt. 
MPICH verwendet so genannte Device`s für die Kommunikation. Hier ist als 
Default p4 eingestellt, wodurch auch TCP verwendet wird. Ein weiteres 
Device von MPICH ist globus2, welches das Globus Toolkit für die 
Kommunikation zu den so genannten Grid-Hosts verwendet. Diese 
Implementierung ist auch als MPICH-G2 bekannt.  

 

Danksagung 
 
Danken will ich an dieser Stelle dem Institut für Informatik für die Bereitstellung der 
Teststrecke. Für die Betreuung und Unterstützung während der Arbeit danke ich Dr.-
Ing Michael Welzl. Für die Unterstützung bei der Installation der diversen MPI 
Implementierungen danke ich Frank Lenzen.  
 

 
 
 
 

 
 



Literaturverzeichnis 
 
[1]  Internetseite von MPI: http://www-unix.mcs.anl.gov/mpi/ 
[2]  Internetseite von MPICH: http://www-unix.mcs.anl.gov/mpi/mpich/ 
[3]  Middleware, MPI, Alexander Greiml, Universität Trier 

http://www.syssoft.uni-
trier.de/systemsoftware/Download/Seminare/Middleware/middleware.3.b
ook.html#pgfId=990356 

[4]  Gerhard Wellein / Programmierung paralleler Systeme, 
 http://www4.informatik.uni-erlangen.de/Lehre/WS98/V_PPS/mpi.4up.pdf 
[5] Internetseite von LAM-MPI, http://www.lam-mpi.org/ 
[6] RSA Verschlüsselung,  

http://www.rrz.uni-hamburg.de/RRZ/Software/PGP/RSA.html 
[7] SSH Internetseite, http://www.ssh.com/ 
[8] OpenSSH Internetseite, http://www.openssh.com/ 
[9] ethereal Internetseite, http://www.ethereal.com 
[10] Analyse des Netzwerkverhaltens von Echtzeit-Multimedia-

Internetanwendungen, 3.2 Abb.1 Aufbau der Teststrecke, 
http://welzl.at/teaching/baks/akdagmuhlis/BakArbeitAkdagMuhlis.pdf 

[11] Diffie-Hellman Schlüsselaustauschverfahren, fh-flensburg,  
 http://www.iti.fh-flensburg.de/lang/krypto/protokolle/DiffieHellman.htm 
[12] Grid Computing, http://de.wikipedia.org/wiki/Grid-Computing, Definition 
[13] Globus Toolkit Internetseite, http://www.globus.org/ 
[14] MPICH-G2 Internetseite, http://www3.niu.edu/mpi/ 
 
 
 
 
 
 
 
  
  

http://www-unix.mcs.anl.gov/mpi/
http://www-unix.mcs.anl.gov/mpi/mpich/
http://www.syssoft.uni-trier.de/systemsoftware/Download/Seminare/Middleware/middleware.3.book.html
http://www.syssoft.uni-trier.de/systemsoftware/Download/Seminare/Middleware/middleware.3.book.html
http://www.syssoft.uni-trier.de/systemsoftware/Download/Seminare/Middleware/middleware.3.book.html
http://www4.informatik.uni-erlangen.de/Lehre/WS98/V_PPS/mpi.4up.pdf
http://www.lam-mpi.org/
http://www.rrz.uni-hamburg.de/RRZ/Software/PGP/RSA.html
http://www.ssh.com/
http://www.openssh.com/
http://www.ethereal.com/
http://welzl.at/teaching/baks/akdagmuhlis/BakArbeitAkdagMuhlis.pdf
http://www.iti.fh-flensburg.de/lang/krypto/protokolle/DiffieHellman.htm
http://de.wikipedia.org/wiki/Grid-Computing
http://www.globus.org/
http://www3.niu.edu/mpi/

	1. Allgemeines
	1.1. MPI-Standard
	1.1.2. Prinzip von MPI
	1.1.2 Kommunikation

	1.2 Grundlagen der Kommunikationsprotokolle
	1.2.2. TCP Protokoll
	1.2.3. RSH – Remote Shell
	1.2.4. SSH – Secure Shell


	2. Problemanalyse
	2.1. Aufbau der Teststrecke
	2.2. RSH – Analyse
	2.2.1. Einfaches einloggen
	2.2.2. Einloggen mit anschließendem ls
	2.2.3. Einloggen mit doppeltem ls Aufruf

	2.3. SSH - Analyse
	2.4. LAM MPI
	2.4.1.Installation
	2.4.2.Testdurchgang
	2.4.3. Lamboot
	2.4.4. LAM MPI Programmausführung
	2.4.5. Ergänzungen

	2.5. MPICH
	2.5.1. Installation
	2.5.2. Testdurchgang
	2.5.3. MPICH Programmausführung
	2.5.4. Ergänzungen

	2.6. Globus Enabled MPI Implementierungen
	2.6.1 MPICH-G2
	2.6.1. Generell Ablauf eines MPICH-G2 Programmaufrufs


	3. Zusammenfassung der Arbeit
	Danksagung
	Literaturverzeichnis

