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Kurzfassung

Dieses Dokument stellt die Bakkalaureatsarbeit zum Thema ,,Evaluierung von
Netzwerk-Testumgebungen* dar. Dabei geht es hauptsdchlich darum, Netzwerk
Emulatoren zu testen und dann zu evaluieren. Untersucht wurden drei der bekanntesten
Emulatoren. Bei diesen Emulatoren handelt es sich um:

e Emulab

e Emulator in NS

e NistNet

Unter einem Emulator versteht man eine virtuelle Maschine, bei der die komplette
Hardware eines anderen Systems virtuell und moglichst exakt nachgebildet wird. Bei
Netzwerkemulatoren wird ein Netzwerk in einem Rechner simuliert. Um jedoch als
Emulator zu gelten, muss Daten-Verkehr von auBlen in das simulierte Netzwerk
eingeschleust und auch Verkehr vom simulierten Netzwerk in ein reales Netzwerk

iibergeben werden konnen.

Unsere Aufgaben bei dieser Bakkalaureatsarbeit waren:
e den Emulator installieren und zum Laufen bringen
e ein definiertes Szenario simulieren (welches den Vergleich zwischen den 3
Emulatoren ermdglichen soll)
e cine Anleitung fiir die Installation und Beniitzung der Emulatoren schreiben
e die Emulatoren miteinander vergleichen und Empfehlungen fiir die Verwendung

abgeben

Die gesamte Bakkalaureatsarbeit hatte als Ziel, eine Anleitung zu geben, damit die
untersuchten Emulatoren leicht installiert und verwendet werden konnen. Weiters soll
sie als eine Entscheidungshilfe dienen, um den richtigen Emulator fiir die richtige

Situation auszuwaihlen.



Summary

This document bears the title “Evaluation of network-emulators” and is meant as a

bachelor thesis.

The work’s main objective is to test and evaluate network emulators, and in doing so
three of the most common emulators have been analysed, namely

e Emulab

e cemulator in NS

e NistNet

An emulator can be seen as a virtual machine which virtually reproduces the entire
hardware of another system as accurately as possible. Network emulators simulate a
network in a processor. To be called an emulator in that respect, the program has to
allow for data-transfer to the simulated network from without, and for a data-transfer

from the simulated network to a real one.

Our tasks regarding this bachelor thesis included
¢ installing and running the emulator
e simulating a defined scenario (which should enable us to compare three
emulators)
e writing a guideline for the installation and use of the emulators

e comparing the emulators and giving hints for their application

The overall goal of this thesis is to provide a guideline to simplify the installation and
use of the analysed emulators. Furthermore it should serve as a decision tool which

would help to opt for the right emulator in the right situation.



Kapitel 1

Einleitung

1.1. Motivation der Arbeit

Um ein neues Netzwerk einzurichten, ist es regelméfBig notwendig vor der Realisierung
den Entwurf zu iiberpriifen, um keine Uberraschungen zu erleben. Oft reicht eine
Simulation aber nicht aus, so z.B., wenn das Netzwerk sehr kritischen Anforderungen
geniigen muss. Das Netzwerk gleich hardware-miBig zu testen wire zu aufwindig und
vor allem zu kostenintensiv. Mit Emulatoren ist es etwa moglich, kritische Teile eines
Netzwerks real aufzubauen und mit dem Rest, bei welchem eine Simulation ausreicht,

zu koppeln.

Da es aber mittlerweile schon sehr viele Emulatoren zur freien Verfiigung gibt, ist es fiir
Anwender nicht einfach, ein geeignetes Tool fiir dessen Anforderungen und vor allem
auch Kenntnisse zu finden. Besonders die teilweise nur sehr schlechte Dokumentation
erschwert eine Auswahl zusidtzlich und fiihrt wiederum zu einer sehr langen
Einarbeitungszeit. Aus dieser Motivation heraus entstand unsere Arbeit. Sie soll dem
Anwender den Finstieg in die Netzwerkemulation erleichtern und seine
Einarbeitungszeit verkiirzen. Desweiteren soll mit Hilfe unserer Arbeit die Installation,
die Beniitzung der Emulatoren und die Auswahl des richtigen Emulators fiir die

jeweilige Situation erleichtert werden.



1.2. Problemdefinition

Die Problemstellung bei dieser Bakkalaureatsarbeit war es, bestehende Netzwerk-
Emulations-Tools zu testen. Die Hauptaufgabe lag darin, die Tools zu installieren und
zum Laufen zu bringen. Dies war vor allem durch die teilweise sehr diirftig
ausgefallenen Dokumentationen bedingt oft kein leichtes Unterfangen. Die Probleme
bei der Installation und der Verwendung der Tools werden am Ende dieser Arbeit noch

einmal detailliert aufgefiihrt.

1.3. Zweck der Arbeit

Da es im Internet teilweise nur sehr wenig Informationen iiber die Netzwerk-
Emulatoren geschweige denn einen Vergleich beziechungsweise eine Empfehlung fiir die
Verwendung eines bestimmten Tools gibt, war es unsere Aufgabe eine Dokumentation
zu verfassen, die es nachfolgenden Studenten erleichtern soll, ihre Netzwerksoftware zu
testen. Mit Hilfe unseres Dokumentes konnen sie sich zum einen mit dem jeweiligen
Emulator vertraut machen und eben auch den passenden Emulator fiir ihre Situation
auswéhlen. Zum anderen wird mit unserer Anleitung die Installation der Tools

erleichtert und verstindlich aufbereitet.

1.4. Definition ,,Emulation‘

Die folgende Definition wurde aus einem Technik Lexikon iibernommen:'

Ein Emulator ist eine virtuelle Maschine. Im Vordergrund steht, dass die komplette

Hardware eines anderen Systems virtuell und moglichst exakt nachgebildet wird.

o Software, die fiir dltere Systeme entwickelt worden ist, kann auf modernen

Systemen weiter laufen.

! vgl. http://www.net-lexikon.de/Emulator.html



o Beispiel: Auf einem Linux-Rechner wird mittels VMware ein PC
emuliert, auf dem Windows installiert werden kann. Alle bisher gekaufte

Windowssoftware kann weiter eingesetzt werden.

e Esist moglich, Software fiir andere Systeme zu entwickeln und zu testen.
o Beispiel: Programme, die fiir Palm OS auf einem PC entwickelt werden,

konnen mit dem Palm Emulator getestet werden.

o Alte Konsolspiele aus den frithen achtziger Jahren konnen dank geeigneter

Emulatoren auf moderner Hardware laufen.

Um die bestmogliche Netzwerksoftware zu entwickeln sind zahlreiche Testlaufe
vonndten. Dabei stehen den Netzwerkspezialisten zwei Moglichkeiten zur Verfiigung:
e testen der Software in der tatsdchlichen Umgebung, in der sie eingesetzt wird

e testen eines Modells der Software in einer kiinstlichen, simulierten Umgebung

Dabei ist die Simulation viel billiger und vor allem auch schneller. Ein Nachteil dabei
ist jedoch, dass die Software zum Einsatz in der dann tatsdchlichen Umgebung oft noch
gedndert werden muss. Es kommt auch vor, dass Anwendungen, die in der simulierten
Umgebung problemlos gelaufen sind, in der realen Umgebung nicht fehlerfrei
funktionieren. Mit Hilfe von Emulatoren kann man im realen Netzwerk eine kleine

Testumgebung schaffen.

1.5. Einfiihrung in OTcl

Fiir die Verwendung der Emulatoren benétigt man, aufler man beniitzt die grafische
Oberfliche von emulab oder nisnet, Tcl und oder OTcl. Fiir Tcl wurde bereits im
Rahmen einer Bakkalaureatsarbeit eine Dokumentation erarbeitet’. Deshalb mdchten
wir im Rahmen unserer Arbeit nur kurz auf die Unterschiede beziehungsweise die

Erweiterungen von OTcl im Vergleich zu Tcl eingehen.

2 Vgl. http://www.welzl.at/research/tools/ns/index.html
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1.5.1. Was versteht man unter OTcl

OTecl steht fir MIT (Massachusetts Institute of Technology) Object-Tcl und ist eine
Erweiterung von Tcl/Tk zur objektorientierten Programmierung. Entwickelt wurde

OTcl von David Wetherall (E-Mail an: djq@lcs.mit.edu) am MIT Laboratorium fiir

Computer-Wissenschaften. Zurzeit ist die 1995 verdftentlichte Version 0.96 die
aktuellste.
OTecl ist unter der MIT-Lizenz frei nutzbar und sogar beliebig abénderbar.

Uber den ftp-Server ftp:/ftp.tns.lcs.mit.edu/pub/otcl kann man sich die neueste Version

sowie auch frithere Versionen (bis 0.92) herunterladen. AuBlerdem findet man html-
Dokumente zur Erkldrung und zur Beantwortung der am haufigsten gestellten Fragen.
Als Zusatz findet man Erlduterungen zu den OTcl Klassen, und es sind auch alle

Anderungen bei den verschiedenen Versionen dokumentiert.

1.5.2. Installation von OTcl

Zur Installation von OTcl in der eigenstindigen Form bendtigt man eine der Tcl/Tk
Versionen 7.3/3.6, 7.4/4.0 oder 7.5/4.1. Die Tcl/Tk Distributionen miissen den Tcl-
Sourcecode, sowie die Tcl und Tk Bibliotheken enthalten. Eine weitere Moglichkeit ist
die Integration von OTcl in bereits vorhandene Pakete (z.B.: Paket ,,wave® von

Neumann und Nusser).

Man erhilt die OTecl Distribution (und auch die Tcl Distribution) als ,,*.tar.gz**-Datei.
Als erstes muss man also die Dateien entpacken. Dann liegt im Verzeichnis die
Installationsdatei von Otcl.
Mit ./configure wird das Konfigurationsprogramm gestartet. Dieses verlangt nach
den Verzeichnissen der Tcl- und Tk-Distributionen und nach den Bibliotheken. Es wird
hierauf dann vom Konfigurationsprogramm ein Makefile erzeugt, welches mit make
kompiliert wird. Der GNU C-Compiler erzeugt dann 4 Programme:

e otclsh — Otcl Shell

e owish — Otcl Shell mit Einbindung von Tk

e libotcl.a — Otcl Bibliothek

e libotcl.so — Otcl Bibliothek, die dynamisch in laufende Tcl Anwendungen

eingebunden werden kann (1oad libotcl.so OTcl)

11
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Mit der otclsh kann man nun Skripte laden und ablaufen lassen. Mit source

skriptname wird es dann gestartet.

In der Distribution von OTcl enthadlt die Datei readme.html eine detaillierte

Installationsanleitung.

Die neueste Distribution kann man unter folgendem Link kostenlos downloaden:

ftp://ftp.tns.lcs.mit.edu/pub/otcl/

1.5.3. Anwendungsmaoglichkeiten von OTcl

Der Hauptgrund fiir eine Anwendung von OTcl ist Programmen einen
objektorientierten Aufsatz zu geben. Einige Beispiele fiir Projekte, bei denen OTcl
eingesetzt wurde, werden im Folgenden angefiihrt:
e VUSystem — Ursprung von OTcl’
e The View Station — Forschungsansatz am MIT zur Entwicklung eines Systems,
welches Multimedia Anwendungen forciert
e Wafe — Projekt von Neumann und Nusser. Dabei handelt es sich um ein Front-
End fiir die GUI Programmierung mit zahlreichen Erweiterungen
e The OTcl NeoWebScript™ Interface — Objektorientiertes Programmiersystem
von Kunkee, das es erlaubt, einfache sowie komplexe Programme in html
Dateien einzubinden (Neoscript)
e The CVL Library — Grafikbibliothek fiir Open-GL von Petr Krysl
e The Orpheus Preprocessor — Objektorientiertes Programmier- und Grafiksystem

fiir Statik und Dynamik von Littwin.

1.5.4. Objektorientierung in OTcl

Immer mehr Softwareprojekte werden mit objektorientierten Programmiersprachen
realisiert. Eine Verwendung von objektorientierten Programmiersprachen bedeutet nicht
nur eine zeitliche Einsparung bei der Entwicklung, sondern auch eine erleichterte

Erweiterung und/oder Wiederverwendung des Programms.

3 Siehe http://www.tns.lcs.mit.edu/vs/vusystem.html
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Was versteht man unter objektorientierten Programmiersprachen?
Es wird versucht die Trennung zwischen Daten und den darauf operierenden
Funktionen aufzuheben. Objekte aus der Realitét lassen sich auf Objekte im Programm

abbilden.

Das Hauptziel bei der Entwicklung von OTcl war es, eine dhnliche Syntax, wie sie in
Tcl zum Einsatz kommt, zu verwenden. Daher ist ein Umstieg von Tcl auf OTcl sehr

leicht fur uns Anwender.

Features von OTcl:

e Jedes Objekt kann in OTcl spezialisiert werden

e OTcl ist dynamisch. Darunter versteht man, dass Variablen, Prozeduren,
Klassen, ... beliebig verdndert und auch erzeugt werden konnen.

e Unterstiitzung von Prototyping (wird auch von Tcl unterstiitzt). Das erleichtert
vor allem schnelle Anderungen.

e Method combining (geschachtelte Verarbeitung einer gleichnamigen Methode
iiber mehrere Klassen). Es ist hier keine explizite Benennung der vererbenden
Klassen oder Methoden wie in C++ notwendig, sondern es wird eine
vordefinierte Variable benutzt. Dies ist ein Vorteil bei der Wiederverwendung

des Codes.

1.5.5. Neue Sprachelemte in OTcl

Im Vergleich zu Tcl gibt es nur 2 neue Befehle:

e object
e class
Object

Objekte sind in OTcl immer Instanzen von Klassen. Alle Objekte und Klassen werden
in OTcl als Befehle registriert.
Wichtige Befehle:

e object obj name

Hier wird ein Objekt mit dem Namen obj name definiert.

13



Class

obj name set varname ?value?

Mit diesem Befehl werden fiir das Objekt obj name Variableninhalte gesetzt.
(z.B.:Mitarbeiter27 set adresse...)

obj name unset vl ?v2...vn?

Hier werden die Variablen v1 bis vn aus dem Interpreter geldscht

obj name set varname () ?value?

Es ist in OTcl auch moglich Array zu definieren. Wenn der Mitarbeiter zum
Beispiel mehr als eine Adresse hat, konnen die entsprechneden Befehle lauten:
Mitarbeiter27 set adress(adressel) .. und

Mitarbeiter27 set adress (adresse?2)

obj name proc name args body

Hier wird eine Methode fiir das Objekt obj name deklariert. Dabei steht name
fiir den Namen, args fiir die Argumente und body fiir den Rumpf.

obj name destroy

Das Objekt obj name wird aus dem Interpreter geldscht.

obj name info option args

Mit der Methode info bekommt man Informationen iiber ein Objekt. Dabei gibt
es zahlreiche option-subbefehle, die wir hier aber nicht anfithren mdchten. Ein
Beispiel fiir eine info Abfrage wire zum Beispiel: Mitarbeiter27 info

procs *les* gibt alle Methoden aus, in denen *1es* vorkommt.

In OTcl gibt es mehrere Moglichkeiten Klassen zu erzeugen. Die am Oftesten

verwendete Methode zeigt der erste der nun angefiihrten Befehle.

Wichtige Befehle:

Class Classname args
Hier wird eine Klasse mit dem Namen Classname und den Argumenten args
erzeugt.

Class create Classname args

Dies ist eine weitere Moglichkeit zur Erzeugung einer Klasse und liefert das
gleiche Ergebnis wie der oben angefiihrte Befehl.

ClassName instproc procname args body

Mit Hilfe der Instanzmethode instproc kann man einer spezialisierten Klasse

neue Instanzmethoden hinzufiigen.

14



e C(ClassName info option args
Wie schon bei den Objekten kann man sich auch hier mit der Funktion info
Informationen iiber die Klasse ausgeben lassen. Es gibt auch hier wieder
zahlreiche Option-Subbefehle, die wir aber hier nicht anfiihren. Die Routinen

funktionieren analog zu den Objekt-Methoden.

1.5.6. Vererbung in OTcl

OTecl bietet wie auch andere Sprachen die Moglichkeit der Vererbungen an. Neben der
einfachen Vererbung besteht auch die Mdoglichkeit der Mehrfachvererbung. Fiir unsere
Arbeit hat die Vererbung nur einen sehr geringen Stellenwert. Deshalb wird hier nur auf

die Dokumentation zu OTcl verwiesen.*

1.5.7. Beispiel in OTcl

Zum Abschluss der OTcl Einfiihrung méchten wir noch ein kurzes Beispiel anfiihren,

welches vor allem den grundlegenden Aufbau eines OTcl-Files erldutert:

Class bundesliga

bundesliga instproc sitz {} {

Sself instvar sitzplz_

puts "S$ sitzplz _ Wien Meiereistrasse 7"

}

Class fcwackerinsbruck - superclass bundesliga
fcwackerinnsbruck instproc sitzung {} {

Sself instvar sitzplz_

puts "S$ sitzplz _ Innsbruck FeldstraRe 9"

}

set a [new bundesligal

Sa set sitzplz_ 1020

set b [new fcwackerinnsbruck]
Sb set sitzplz _ 6020

Sa sitz
Sb sitz

kurze Erkldrung des Files:

Zu Beginn wird eine Klasse bundesliga und eine Funktion sitz angelegt. Die
Funktion definiert man mit Hilfe von instproc. Als ndchstes wird mit Hilfe von

instvar eine Variable sitzplz angelegt. instvar schaut, ob die Variable schon

* vgl. http://bmrc.berkeley.edu/research/cmt/cmtdoc/otcl/
15



irgendwo im Programm deklariert wurde; wenn ja, wird auf die schon bestehende
Variable referenziert, sonst wird die Variable neu deklariert.

Als néchster Schritt wird eine Sub-Klasse fcwackerinnsbruck mit der Super-Klasse
bundesliga deklariert. In dieser Sub-Klasse wird, wie schon zuerst, zuerst eine
Funktion sitz und dann eine Variable sitzplz definert.

Danach wird ein Objekt bundes1iga und ein Objekt wackerinnsbruck erzeugt.

Zum Schluss wird die Funktion sitz aufgerufen und folgende Ausgabe generiert:

1020 Wien Meiereistrasse 7

6020 Innsbruck FeldstraRe 9
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Kapitel 2

Emulab

2.1. Einfiihrung

2.1.1. Was ist Emulab?

e cine Plattform, um Netzwerke und verteilte System zu entwickeln und zu
verstehen

e hunderte Computer mit konfigurierbaren und kontrollierbaren Verbindungen

e cine Einrichtung, um Zugriff auf Netzwerk-Knoten der ganzen Welt zu haben

e fiir jeden Benutzer frei zu verwenden

e c¢infach zu bedienen

Emulab ist eine Forschungseinrichtung, welche hunderte Computer vernetzt hat
(Cluster), um darin Netzwerke zu simulieren - doch die eigentliche Idee hinter Emulab
ist, dass man von auBlen Pakete an diese mit echten Rechnern vom Anwender
konfigurierte Netzwerke schicken kann. Die Pakete laufen dann durch das inszenierte

Netzwerk-Szenario.
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2.1.2. Wo befindet sich diese Einrichtung?

Es gibt bereits mehrere Emulab-Cluster:

Georgia Tech, University of Kentucky, University of Utah, University of Winsconsin
und The Aerospace Corporation, ISI.

Das Original-Emulab befindet sich an der University of Utah in den USA.

Dort stehen 168 Knoten auf folgenden Rechnern zur Verfiigung:
e Pc600 (40 Knoten)
600MHz Prozessor
256 MB RAM
13 GB DIE Platte
e Pc850 (128 Knoten)
850 MHz Prozessor
512 MB RAM
40 GB DIE Platte

Bei den anderen Emulab Clustern stehen nicht so viele Knoten zur Verfiigung. In

Georgia und in Kentucky sind es zum Beispiel je 50 Knoten.

2.1.3. Wer kann ein Projekt starten, wie?

Ein Projekt wird fiir mehrere Personen angelegt, jedoch verlangt Emulab einen
verantwortlichen Projektleiter. Auf der Homepage von Emulab’ wird ausdriicklich
darauf hingewiesen, dass Studenten kein Projekt anlegen kdnnen, auBer sie bekommen
durch das ,Emulab Approval Committee” eine Berechtigung. Jedoch kann ein
beaufsichtigender Professor (=Projektleiter) ein Projekt fiir seine Studenten anlegen.
Dazu muss auf der Homepage unter ,Interaction® auf ,Request Account” geklickt
werden. Es 6ffnet sich dann ein Fenster, das 2 Moglichkeiten zur Auswahl hat:

e Join an Existing Project

e Start a New Project
Indem man auf ,Start a New Project” klickt, kann man einen neuen Account

beantragen. Laut Homepage wird nach maximal einer Woche von den zustindigen

> Siehe http://www.emulab.net
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Administatoren ein Projekt genehmigt oder abgelehnt. Die Antwort erhédlt man dann per
e-Mail.

In unserem Fall hat die Anmeldung (wurde von Herrn Dr. Welzl vorgenommen) fast 2
Monate gedauert, da die zustdndigen Administratoren unsere Anmeldungen vergessen
hatten. Man kann sich also nicht hundertprozentig darauf verlassen, dass man nach einer
Woche schon mit Emulab arbeiten kann.

»Start a New Project” kann wie vorher besprochen nur von einer beaufsichtigenden
Person (wie z.B.: Universitéitsprofessor oder Projektleiter) durchgefiihrt werden, wobei
man mit ,,Join an Existing Project* diesem Projekt dann beitreten kann.

Personen, die an dem Projekt arbeiten (z.B. Studenten) miissen die Erlaubnis vom
Projektleiter (z.B. Professor) zur Mitarbeit bekommen. Der Projektleiter schaltet dann
die jeweiligen Personen frei und vergibt die Rechte. Die Rechte sagen aus, ob man
selbst Experimente anlegen und starten kann, oder nur Einsicht in laufende Experimente

hat.

2.1.4. Begriffe

Projekt

e Zentrale administrative Einheit

e Gestartet durch eine Person, die fiir die gesamte Arbeit am Projekt
verantwortlich ist (wird zu Projektleiter) - Start via Web-Interface

e Nur der Projektleiter kann neue Mitarbeiter in sein Projekt aufnehmen

e Projekt erhélt eigenen Disk-Space

Experiment

e zentrale ausfiihrende Einheit

e Netzwerk-Konfigurationenen (Links, Knoten)

e Erzeugt durch ein NS-file (oder einfacher Java GUI)
e Gestartet durch Web-Interface

e E-Mail wird versendet, wenn das Setup fertig ausgefiihrt wurde

19



2.1.5. Arbeiten mit Emulab

Notwendige Schritte

1. www.netbed.org

2. start or join a project (siche oben)

3. Ein Experiment erzeugen:
Topologie / Konfiguration spezifiziert mit
- einem NS File oder
- Java GUI

4. Das Experiment starten und verwenden.

Erzeugen mit einem NS File

Emulab verwendet ,NS* (Network Simulator) Format, um Netzwerk-Topologien zu
beschreiben. Dies ist dasselbe Tcl-basierte Format, das auch von ns-2 verwendet wird.
Da Emulab ein Emulator und kein Simulator ist, werden die Files etwas anders
interpretiert als bei ns-2.

Ein paar ns-2 Funktionalititen konnten anders ablaufen als erwartet bzw. gar nicht zum
Laufen gebracht werden - dies wird aber durch eine Warnung folgender Form

angezeigt:

xx*x WARNING: Unsupported NS Statement!

Link type BAZ, using DropTail!

Es konnte aber auch der Fall auftreten, dass lauffahige Emulab-Files unter ns-2 nicht
zum Laufen gebracht werden konnen, da bestimmte Emulab-Anweisungen stéren. Dazu

braucht nur das File www.emulab.net/tutorial/tb_compat.tcl in das Verzeichnis kopiert

zu werden, in dem das NS-File liegt. Ns-2 wird dann die Emulab-spezifischen Befehle
ignorieren. Dadurch kann dasselbe NS-File unter ns-2 und Emulab verwendet werden

(,,most of the time*).

Erzeugen mit der GUI

Emulab bietet eine GUI (Graphical User Interface) an, um Experimente in graphischer

Form zu erstellen. Damit konnen Knoten, Lans und Links platziert werden, Testbed-
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spezifische Attribute wie Betriebssysteme, Hardware-Typen und Link/Lan-
Charakteristika konnen zu jedem Objekt gesetzt werden.

Mit einem einfachen Klick kann die beschriebene (gezeichnete) Topologie des
Netzwerkes auf Testbed als Experiment in einem Projekt instanziiert werden. Alternativ
kann das automatisch generierte NS-file auch lokal gespeichert werden, um es ggf. zu

bearbeiten oder spiter als Experiment zu starten.

Um die GUI zu nutzen, muss man sich nur einloggen und zur Seite ,,Begin Experiment*

wechseln. Beachte: Es wird ein Java-fahiger Browser bendtigt!

Besonderheiten beim Aufbau eines OTcl-Scripts mit Emulab:

Bei Emulab gibt es einige Unterschiede beim Aufbau eines OTcl-Scripts im Vergleich
zu ns. Da man aber grofiteils das ns Script bis auf ein paar Kleinigkeiten, die in der
Folge erldutert werden, nutzen kann, verweisen wir an dieser Stelle auf die Emulab-
Dokumentation.’. Falls bei der NS File Priifung Fehler auftreten, empfehlen wir, sich
dort tiber die Unterschiede zu informieren.

Folgende Zeile muss bei jedem File am Anfang des NS Files stehen (vor jeglichem

testbed-Befehl):

source tb compat.tcl

(um dasselbe NS-File unter ns-2 zu nutzen, kann das File tb compat.tcl
(www.emulab.net/tutorial/tb_compat.tcl) einfach in das Verzeichnis kopiert werden, in

dem das NS-File liegt.)

Kann ich direkt zu einem Knoten verbinden?

Man kann mit Hilfe von ,, Tiptunnel“ vom eigenen System (Windows, FreeBSD und
Linux) direkt auf den jeweiligen Knoten zugreifen.
,» Liptunnel kann man unter folgenden Adressen herunterladen:

e  Windows: http://www.emulab.net/downloads/tiptunnel-win32.exe

e FreeBSD: http://www.emulab.net/downloads/tiptunnel-freebsd.tar.gz

e Linux: http://www.emulab.net/downloads/tiptunnel-linux.tar.gz

% Vgl. http://www.emulab.net/tutorial/docwrapper.php3?docname=nscommands.html
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Die Verwendung von ,,Tiptunnel” ist ganz einfach. Wenn ein Experiment gestartet
wurde, klickt man einfach in den Knoten Optionen (man gelangt durch klicken auf den
jeweiligen Knotennamen in die Optionen) auf ,,Connect to Serial Line®, oder man kann

auch direkt iiber das Konsole-Symbol (siehe Abbildung 1) verbinden.

Reserved Nodes

MNode Hours Startup
_Nade ID_Name Type .Default osIiD StatuslIdle_[1_]_—$tatus[2] SSH_Cﬂnsule_

pc23  |nodeA  |pcBO0|RHLT3-STD |up |0 none
pc28  |nodeB  |pcBOO|RHL73-STD [up |0 none =
30 |thsdelay0|pcB00|FBSDAT-STDlp |0 0 =

Abbildung 1: Knoten Informationen

Es offnet sich dann ein Downloadfenster fiir die Datei *.tbacl. Diese Datei speichert
man in einen Ordner seiner Wahl. Durch doppelklicken auf das file kann man daraufhin
ganz einfach und direkt zum Knoten verbinden. Details und Besonderheiten (besonders

fiir FreeBSD und Linux) finden sich auf der Emulab Homepage unter FAQ.’

Wie lade ich meine eigene Software auf meine Knoten?

Man kann eigene Software wie ,,rpms* oder ,,tarfiles* automatisch laden lassen, wenn
das Experiment konfiguriert wird. Mit Hilfe der ns Erweiterungen ,,tb-set-node-rpms*
und ,,tb-set-node-tarfiles* kann man eine Liste der zu installierenden Software angeben.
Dabei muss fiir jeden Knoten eine eigene Liste angegeben werden. Beim Start des
Knotens wird die Software dann automatisch installiert.
e Installieren von rpms:
Wenn man zum Beispiel die Software ,trafshow.rpm® installieren mdchte,

schreibt man einfach folgendes in sein ns file:
tb-set-node-rpms $nodeA /proj/pid/rpms/trafshow.rpm
Mit diesem Befehl wird fiir den Knoten A die Software trafshow.rpm

installiert. Rpms werden als Root installiert. Das heif3t, sie miissen entweder im

/proj Verzeichnis oder im /group Verzeichnis abgelegt werden.

7 Siehe: http://www.emulab.net/docwrapper.php3?docname=faq.html
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e Installieren von tarfiles

Im Prinzip funktioniert das Installieren von tarfiles gleich wie das installieren
von rpms, nur muss man hier einen Ordner angeben, in den das tarfile entpackt
werden soll.

tb-set-node-tarfiles $nodeA /usr/site
/proj/pid/tarfiles/silly.tar.gz

Mit diesem Befehl wird das tarfile zuerst ins Verzeichnis /usr/site entpackt
und dann anschlieend auf den Knoten A installiert. Die trafiles miissen

wieder im /proj oder /group Verzeichnis abgelegt sein.

Mit dem ns Befehl tb-set-node-startcmd kann man dann die installierten
Applikationen automatisch starten, wenn der Knoten gestartet wird.

Zum Beispiel konnte so ein Befehl folgendermalB3en aussehen:

tb-set-node-startcmd $nodeA “/proj/pid/runme.nodeAh”

2.2. Ablauf

Wenn man ein neues Experiment starten mochte, muss man sich zuerst bei emulab.net
einloggen (siche Abbildung 2). Der Account muss vom Projektleiter zur Verfiigung
gestellt werden. Man meldet sich dann mit seinem Benutzernamen und Passwort an und

kommt in den ,,Internen Bereich®.

Interaction
| Request Account |

Abbildung 2: Login

Nachdem man sich angemeldet hat, wird der Interaktionsbereich um folgende Optionen

erweitert (siche Abbildung 3):
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Interaction

{120 free PCs)
By Emulab

Begin an Expetiment
Create a FlanetLab Slice
Experiment List

Mode Status
List ImagelDs or OSI0s

otart or Join a Project

Abbildung 3: Interaktions-Optionen

Man sieht hier zum Beispiel, wieviele PCs (Knoten) noch zur Verfiigung stehen.
AuBerdem gibt es 7 verschiedene Auswahlmdoglichkeiten, auf die wir nun kurz eingehen

werden.

2.2.1. My Emulab

Unter “My Emulab” sieht man, in welchen Projekten man mitarbeitet (siche Abbildung
4), welche Experimente momentan noch laufen (siche Abbildung 4), und man kann sein
User Profil editieren. Im User Profil werden Daten wie Name, Adresse, E-Mail Adresse,

Telefonnummer, usw. gespeichert.

Manage User Profile
Current Experiments

\PID EID State MNodes [1]'Hour$ Idle [2] Description
testbedeval_Test swa_p_ped 4 14 Konten 1 LAN.-

1. Mode counts in green show a rough estimate of the minirmurm number of nodes
required to swap in. They account for delay nodes, but not for node types, etc.

2. A ?indicates that the data is stale, and at least one node in the experiment has not
reported on its proper schedule.

Project and Group Membership

PID GID Nodes|Name/Description Trust  |MailTo
Ewvaluation and

testhedeval|testbedeyval|0 Documentation of MNetworke  |local_root|testhedeval-usersi@emulab net|
Testheds

Click on the GID to viewiedit group membership and trust levels.

Abbildung 4: My Emulab
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Die Projektdetails kann man sich durch klicken auf ,,PID* anzeigen lasen. Dort hat man
Einsicht, welche Experimente im Projekt laufen, wer am Projekt mitarbeitet, usw. .
Die Experimentdetails kann man sich durch klicken auf ,EID“ des jeweiligen

Experiments anzeigen lassen (siche Abbildung 5).

Experiment testbedeval/Test

Experimerlit Options Mame: ITest

View Activity Logfile {Description: 4 Konten 1 LAN
Visualization and NS File Project; ‘testbedeval
Download NS File Group: testbedeval
Swap Experiment In \Experiment Head: |MarkusS
Terminate Experiment Created: 2004-03-27 07:34:07
Modify Experiment Last SwapModify: | 2004-03-27 091746 (MarkusS)|
Edit Experiment Metadata ldle-Swap: Yes (after 2 hours)
REagar fﬁ“" HOtES Max. Duration.  |No
SHowHiston Fath: fprojitestbedevalfexp/Test
| Status: swapped
Minumum Modes: |4 (estimate)
] D Mem Usage Est: |0
‘D |CFU Usage Est. |3
\Sync Server: |nodeA
|

Abbildung S: Experimentdetails

Der Screenshot zeigt die Experimentdetails anhand eines Beispiels. Man sieht also, wer
das Projekt gestartet hat, wie viele Konten gebraucht werden, sowie den Status des
Experiments (in diesem Fall ,,Swap*). AuBBerdem sieht man eine kleine Grafik, welche
das Experiment beschreibt. Durch einen Klick auf die Grafik sieht man den detailierten

Autfbau und das entsprechende NS File (gleich wie bei ,,Visualization and NS File®).

Weiters hat man wieder eine Vielzahl von Moglichkeiten, was man mit dem Experiment
machen kann:
e View Activity Logfile
Unter ,,View Activity Logfile* kann man sich das Logfile von Emulab ansehen.
Man sieht zum Beispiel, was alles passiert, wenn man ein Experiment

»swapped®.
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e Visualization and NS File
Liefert den detaillierten Aufbau und das entsprechende ns-file.

e Download NS File
Hier kann man sich das NS-File herunterladen (entweder das selbst geschriebene
oder, falls man die GUI benutzt hat, das automatisch erstellte NS-File).

e Swap Experiment In
Hier kann man das Experiment wieder aktivieren. Man kann dann ganz normal
mit dem Experiment arbeiten.

e Terminate Experiment
Es besteht auch die Moglichkeit das Experiment zu 16schen. Dies geschieht mit
, Terminate Experiment®. Bevor das Experiment geldscht wird, kommt noch eine
Abfrage, ob man sich auch wirklich sicher ist. So wird verhindert, dass ein
Experiment unabsichtlich geldscht wird.

e Modify Experiment
Hier kann man das Experiment editieren. Dies geschieht mit Hilfe des NS Files.
Man kann hier das NS File editieren, und mit einem Klick auf Modify werden
die Anderungen dann iibernommen.

e Edit Experiment Metadata
Hier kann man die Metadaten des Experiments dndern. Siehe auch ,,Begin
Experiment*.

e Reboot All Nodes
Hier kann man alle Knoten ,,neu starten. Dies bendtigt man zum Beispiel, wenn
man an einigen Knoten Anderungen vorgenommen hat, diese aber wieder
riickgéngig machen mochte. Auch hier wird man noch einmal gefragt, ob man
wirklich alle Knoten neu starten mdchte.

e Show History
Hier kann man sich die Geschichte des Experiments anzeigen lassen. Man sieht,

wann das Experiment gestartet bzw. beendet wurde.

2.2.2. Begin an experiment

Mit ,.Begin an Experiment™ kann man ein neues Experiment starten. Man hat dann 2
Moglichkeiten zur Auswahl. Entweder man verwendet ein schon geschriebenes NS-File

oder man erstellt mit Hilfe der GUI ein neues Szenario.
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NS File wird verwendet

Wenn man ein NS File verwenden mdchte, sollte man es zuerst tiberpriifen lassen (siche
Abbildung 6). Dazu gibt man einfach an, wo sich sein NS File befindet und Emulab
iiberpriift dann, wenn man auf ,,Check* klickt, ob das File Emulab-konform ist. Wenn
das File noch Fehler aufweist, werden die Fehlermeldungen auf der Folgeseite

angezeigt.

Use this page to syntax check your NS file before submitting it.

% | Upload (50K max)
Durchsuchen. . |
*Your NS file Or
N Server

_(_fproj, fgroups, fusers)

Abbildung 6: Syntax Check des NS Files

Wenn das NS File fehlerfrei ist, kann man das NS File uploaden und damit auch
verwenden (siche Abbildung 7). Weiters muss man dann noch wihlen, fiir welches
Projekt man das Experiment startet, einen Namen vergeben, dass Experiment kurz
beschreiben und festlegen, nach wie vielen Stunden das Experiment geswapped wird.
Geswapped wird es nur, wenn fiir die festgelegt Zeitspanne (hier zum Beispiel 4

Stunden) auf keinen der Knoten zugegriffen wurde.
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Select Project |testbedeval v[

Group: [% |DBfﬂU|thDUF' 'I (Must be default or correspond to selected project)
MNarme: |
(Mo blanks)
Description: |
(A concise sentence)
(ggl!:orﬁgx) | Durchsuchen...
Your NS file:
Syhiex Check ak
On Server

(.-"p::oj, fgroups=, .-"use::s)

¥ |dle-Swap: Swap out this experiment afteri4 hours idle.

If not, witry not?
Swapping: | =]
¥
" Max. Duration: Swap out after|1D hours, even if not idle.

™ Batch Mode Experiment (See Tutarial far mare information)
T Do Mot Swap In

Submit |

Abbildung 7: Neues Projekt starten

Mit ,,Submit® startet man dann das Projekt. Der weitere Vorgang wird dann spéter unter

,»Was passiert mit dem gestarteten Experiment?* beschrieben.

GUI wird verwendet

Als zweite Moglichkeit kann man die GUI von Emulab verwenden. Als erstes hat man
einen leeren Bildschirm und 3 Funktionen:

e New Node

e New Lan

e Trash

Mit Drag and Drop zieht man die Knoten und LANSs in die Arbeitsfliche. Wenn man
Knoten und oder LANs miteinander verbinden mochte, klickt man auf den Knoten
(LAN), den man verbinden mdchte, hilt ,,ctrl* und klickt auf den Knoten (LAN), mit
dem man den ersten verbinden mochte. Loschen kann man Knoten und LANSs, indem

man sie einfach in ,,trash* zieht. Nachdem man dann die jeweilige Topologie aufgebaut
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hat (siche Abbildung 8), stellt man die Eigenschaften der LANs (siche Abbildung 8)

und der Knoten (sieche Abbildung 9) ein. Bei den LANs kann man den Namen, die

Bandbreite, den Delay und die Verlustrate einstellen.

Mesy Mode

Mew LAN

trash

Maode created.

noded

node1

land

Abbildung 8: GUI

B rode Proneti

Name:

hardware

=guto=

05 id:

=guto=

default

copy selection

Abbildung 9: Eigenschaften der Knoten
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Bei den Knoten kann man den Namen, die verwendete Hardware und das
Betriebssystem einstellen. Wenn man alle Knoten und LANs gezeichnet und deren
Eigenschaften eingestellt hat, kann man mit einem Klick auf ,,create experiment das
Experiment starten. Der weitere Vorgang wird dann spéter unter ,,Was passiert mit dem

gestarteten Experiment?*“ beschrieben.

2.2.3. Create a PlanetLab Slice

Um ,,PlanetLab Slices* zu erzeugen, bendtigt man héhere Zugriffsrechte. Da wir diese
Rechte nicht besitzen und diese Funktion hier auch nicht bendtigt wird, werden wir

dieses Feature nicht weiter behandeln.

2.2.4. Experiment List

Hier kann man sich eine Liste aller Experimente, die gerade im Projekt laufen, anzeigen
lassen. Experimente, die ausgesetzt wurden sind hier nicht mehr zu finden, sondern nur

mehr unter ,,My Emulab®.

2.2.5. Node Status

Unter Node Status kann man sich anzeigen lassen, wie viele Knoten noch zur
Verfiigung stehen (siche Abbildung 10). Weiters kann man unter ,,pcs* auch noch

sehen, welche PCs verwendet werden und welche noch frei sind.

Show: summary, pcs, widearea.
Free Node Summary

Free |Total
Type Nodes MNodes

pc600| 25 | 40
pcgs0| 72 | 128

Abbildung 10: Node Status
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2.2.6. List ImagelDs or OSIDs

Hier bekommt man eine Liste, welche Images bzw. Betriebssystem man auf die
einzelnen Knoten laden kann. Zur Auswahl stehen mehrere Versionen von freeBSD,

Redhat und andere Linux Images.

2.2.7. Start or Join a Project

Hier kann man wieder ein neues Projekt starten oder einem bestehenden Projekt
beitreten. Ein neues Projekt starten kann man wie gehabt nur, wenn man zum Beispiel
ein Universitédtsprofessor ist oder in der Forschung arbeitet. Als Student kann man nur
einem bestehenden Projekt beitreten, und das auch nur, wenn man vorher freigeschaltet

worden ist.

2.2.8. Was passiert mit dem gestarteten Experiment

Bestétigungsmail und Setup Information des Experiments

Wenn man das Projekt gestartet hat, muss man noch auf das Bestdtigungsmail von
Emulab warten. Erst wenn man dieses Mail erhalten hat, sind die Knoten aktiv, und man
kann auf diese zugreifen und mit dem Experiment arbeiten. Dieses Mail beinhaltet die

Setup Informationen des Experiments:

Experiment: testbedeval/Test
State: active

Virtual Node Info:

ID Type OF] Qualified Name

nodeA pc nodeA.Test.testbedeval.emulab.net
nodeB pcC nodeB.Test.testbedeval.emulab.net
nodeC pcC nodeC.Test.testbedeval.emulab.net
nodeD pc nodeD.Test.testbedeval.emulab.net

ID Type OF] Physical
nodeA pc850 RHL73-STD pcl22
nodeB pc850 RHL73-STD pcl2l
nodeC pc850 RHL73-STD pcl24
nodeD pc850 RHL73-STD pcl23
tbsdelay0 pc850 FBSD47-STD pc87
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Virtual Lan/Link Info:

ID Member IP/Mask Delay BW (Kbs) Loss Rate

lan0 nodeB:1 10.1.2.2 0.00 100000 0.000
255.255.255.0 0.00 100000 0.000

lan0 nodeC:0 10.1.2.3 0.00 100000 0.000
255.255.255.0 0.00 100000 0.000

lan0 nodeD: 0 10.1.2.4 0.00 100000 0.000
255.255.255.0 0.00 100000 0.000

1inkO nodeA: 0 10.1.1.2 25.00 30000 1.000
255.255.255.0 25.00 30000 1.000

1inkO nodeB: 0 10.1.1.3 25.00 30000 1.000
255.255.255.0 25.00 30000 1.000

Virtual Queue Info:

ID Member Q Limit Type weight/min th/max th/linterm

lan0 nodeB:1 50 slots Tail 0/0/0/0

lan0 nodeC:0 50 slots Tail 0/0/0/0

lan0 nodeD: 0 50 slots Tail 0/0/0/0

1inkO nodeA: 0 50 slots Tail 0/0/0/0

1inkO nodeB: 0 50 slots Tail 0/0/0/0

Physical Lan/Link Info:

ID Member Delay Node Delay BW (Kbs) PLR Pipe
1inkO nodeA tbsdelay0 50.00 30000 1.000 110
1inkO nodeB tbsdelay0 50.00 30000 1.000 120

Physical Queue Info:

ID Member QO Limit Type weight/min th/max th/linterm
1ink0 nodeA 50 slots Tail 0/0/0/0
1inkO nodeB 50 slots Tail 0/0/0/0

Route List:

Node Interface Dest Nexthop Type Cost
nodeA 10.1.1.2 10.1.2.0 10.1.1.3 net 0
nodeC 10.1.2.3 10.1.1.0 10.1.2.2 net 0
nodeD 10.1.2.4 10.1.1.0 10.1.2.2 net 0
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Diese Informationen kann man sich auch in der shell anzeigen lassen. Man geht iiber
ssh auf users.emulab.net (gleicher Username und Passwort wie bei dem normalen login)

und dort kann man sich dann mit dem Befehl

tbreport -v pid eid

die Setup Informationen ausgeben lassen; dabei ist pid der Name des Projektes und eid

der Name des Experiments.

Betrachten von Knoten

Mit Knoten kann entweder mit einem Konsolen-Programm oder mit einem speziellen

Programm von Emulab interagiert werden.

Konsole:

1. ssh users.emulab.net -1 account-name (gleicher Username und Passwort

wie bei dem normalen login)

2. console pcl (um mit Knoten pcl zu verbinden)
Wenn man dann mit dem Knoten verbunden ist, kann man ganz normale Befehle wie
zum Beispiel einen Ping zu einem anderen Knoten ausfiihren.
Jede Konsolen-Ausgabe jedes einzelnen Knoten wird unter
/var/log/tiplogs/psxxX.run gespeichert. In diesen Dateien werden jedoch nur
Informationen {iber die Initialisierung des jeweiligen Knotens usw. gespeichert. Fiir die
Auswertung bzw. Protokollierung des Experiments muss man zum Beispiel tcpdump
verwenden (siche 3.2). Achtung: sobald ein Experiment terminiert wird, werden diese
Files geloscht. Mochte man die Files sichern, so muss dies vor der Terminierung

passieren.

Tiptunnel:

Mit Hilfe dieses Programmes ist es moglich .tbacl-files zu nutzen, um eine Verbindung
zum im .tbacl-file beschriebenen Knoten zu erhalten. Das .tbacl-file erhilt man, indem
im Web-interface ,,Node View* auf ,,Connect to serial line* gegangen wird. Das
angebotene File muss auf der Festplatte des Users gespeichert werden.

Unter Windows muss (nach Installation des tiptunnel-Programmes) das .tbacl-file nur

mehr doppelt angeklickt werden, um eine Verbindung zum Knoten aufzubauen.
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Das Programm und eine Installationsanleitung findet man unter folgender URL:

http://www.emulab.net/docwrapper.php3?docname=faq.html#UTT-TUNNEL

Das Installationsprogramm fiir Windows erhélt man unter folgender URL:

http://www.emulab.net/downloads/tiptunnel-win32.exe

Beenden des Experiments

Sobald ein Experiment fertig ist und die reservierten Ressourcen nicht mehr bendtigt
werden, kann das Experiment beendet (terminiert) werden. Dies geschieht mittels Web-
Interface: Mittels Klick auf ,,End An Experiment* wird eine Liste mit allen
Experimenten in allen Projekten angezeigt, zu denen der User das Recht hat, sie zu
beenden. Um ein Experiment zu beenden muss auf den Button in der Spalte
,»Terminate geklickt werden (rechts daneben).

Nach der Bestétigung durch den User wird das System das Experiment beenden und
dem User ein Email senden. Man kann nach der Terminierung das Experiment im
Gegensatz zum ,,Swap out™ nicht mehr neu starten, sondern miisste das Experiment

komplett neu anlegen.

2.3. Tools zur Auswertung

2.3.1. portstats

Portstats ist das einzige Tool, das von emulab zur Anzeige des Verkehrs zur Verfiigung
gestellt wird (auBler den normalen Linux-tools wie tcpdump). Mit Hilfe von portstats hat
man Zugriff auf ports vom switch. Um portstats verwenden zu kénnen muss man sich
mit Hilfe von ssh auf users.emulab.net einloggen; dann kdénnen mit dem folgenden

Befehl die Statistiken der ports angezeigen werden:

portstats <pid> <eid>

pid ist dabei der Projektname und eid ist der Name des Experiments.

Mit dem Befehl

portstats —h <pid> <eid>
kann man sich eine Liste der Optionen, die man mit portstats hat, ausgeben lassen. Ein
paar dieser Optionen wiren zum Beispiel:

e -2 zeigt alle Statistiken an
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o - zeigt nur die Anzahl der Fehler an

e —g unterdriickt die Ausgabe der Statistiken

Wenn man Informationen {iber alle Optionen erhalten mochte, sollte man sich entweder,
wie schon gesagt, mit -h alle Optionen anzeigen lassen oder in der emulab
Dokumentation nachlesen.

Bei portstats muss man auch noch beachten, dass der ,,Zdhler” nicht neugestartet wird,

sondern immer weiterzdhlt. Abbildung 11 zeigt die Ausgabe von portstats:

> portstats testbedeval testl

In InUnicast InNUnicast Out OQutUnicast QutNU-cast

Port Octets Packets Packets Octets Packets Packets
nodeA:3 660 8 1 626 3 5

nodeB:3 192 3 0 626 2 6
tbsdelay0:3 626 3 5 660 8 1
tbsdelay0:4 626 2 6 192 3 0

Abbildung 11: Portstats-Ausgabe

Diese Statistik ist aus der Sicht des Switches, das heif3t, dass ,,In“-Pakete von den

Knoten kommen und ,,Out“-Pakete zu den Knoten gehen.

2.3.2. tcpdump

Von emulab werden keine Tools fiir die Auswertung bzw. Protokollierung der
Experimente zur Verfiigung gestellt. Deshalb muss man sich Tools von Linux wie zum
Beispiel tcpdump zuwenden. Mit Hilfe von tcpdump kann man den Datenfluss
zwischen den Knoten mitprotokollieren. Auf die genaue Funktionsweise von tcpdump
gehen wir hier nicht ein, sondern verweisen auf Dokumentationen zum Thema tcpdump

im Internet.® °

¥ Siehe: http://t-marin.thunderhawk.de/modules.php?name=News&file=article&sid=18

? Siehe: http://www-iepm.slac.stanford.edu/monitoring/passive/tcpdump.html
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Unter Linux erhdlt man mit dem Befehl tcpdump -h eine kurze Hilfestellung zu
tepdump.

Bevor man tcpdump nutzen kann, muss man Informationen {iiber die verschiedenen
Netzwerkkarten erhalten.

Mit dem Befehl:

ifconfig -a

erhilt man die ,Nummern®“ der verschieden Ethernetkarten. Man sucht sich daraufhin
den Knoten, den man mit Hilfe von tcpdump ,,abhdren® mochte, aus dieser Liste (zum
Beispiel ,,eth4*) und verwendet dann die Ethernetkarte der Nummer, die man erhalten
hatte.

Da man nun weil}, wie der gewiinschte Knoten angesprochen werden kann, kann man

tcpdump starten:

sudo tcpdump -i eth4

In diesem Beispiel hort tcpdump die Ethernetkarte 4 ab. Dabei gibt man mit -i das
Interface, in unserem Fall eth4 an. sudo bendtigt man um root-Rechte fiir die
Ausfithrung von tcpdump zu erhalten. Ohne sudo am Anfang des Befehls erhdlt man

die Fehlermeldung ,,Permission Denied*.

2.4. Wichtige Details am Rande

Ein sehr wichtiger Punkt bei der Verwendung von Emulab ist das Ansprechen der
Knoten. In dem von Emulab generierten Bestdtigungsmail mit den Setup Informationen
des gestarteten Experiments sieht man von den einzelnen Knoten nicht nur die
Bezeichnung (z.B.: PC47), sondern auch die IP-Adresse. Wenn man mit den Knoten
arbeiten will, darf man nicht die Bezeichnung angeben, sondern muss mit der IP-
Adresse des jeweiligen Knotens arbeiten. Die Verwendung der Bezeichnung
funktioniert zwar auch, nur finden die Tests dann am realen Netzwerk von Emulab statt

und nicht auf dem erzeugten mit den gewiinschten Parametern.
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Kapitel 3

Emulator in NS

3.1. Allgemeines

3.1.1. Was ist Ns-2?

Ns-2 ist ein Netzwerk-Simulator, der die Funktionalitit bietet, auch als Emulator
verwendet zu werden. Der Simulator selbst lduft auf sidmtlichen Plattformen. Ns-2 ist

Freeware und kann unter www.isi.edu/nsnam herunter geladen werden.

Fiir Windows ist die Installation unter Cygwin moglich. Zum einfachen Verwenden gibt

es aber auch ein ausfiihrbares Programm als exe-File: www.isi.edu/nsnam/dist/binary/.

Wir verwendeten das Programm ,,ns-2.1b8a.exe*.

Das Simulator-Programm erwartet als Eingabe eine Datei, die eine Beschreibung des zu
simulierenden Netzwerkes darstellt. Dieses Netzwerk wird in Tcl beschrieben. Man
kann das Tcl-File so schreiben, dass das Programm eine Datei erzeugt, die mit NAM

(Network AniMator) betrachtet werden kann (z.B. out.nam).

Mit NAM ist es moglich den Datenfluss graphisch darzustellen. Die Zeit kann gestoppt,
zuriickgesetzt oder ,,vorgespult werden. Ein Analysieren, was in der Simulation bei
den einzelnen Knoten passierte, ist so leicht moglich. NAM bietet weiters die
Moglichkeit einfache ns-Files mittels GUI zu erzeugen. Aus diesen konnte dann mit ns-

2 ein out.nam erzeugt werden, welches unter NAM betrachtet werden kann.
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NAM ist ebenfalls als ausfihrbare Datei fur Windows erhiltlich:

www.isi.edu/nsnam/dist/binary/. Wir verwendeten das Programm ,nam-1.0alla-

win32.exe.

Um diese Programme zu nutzen, verwendet man die Konsole - z.B.:
1. ins Verzeichnis mit den Programmen wechseln

2. ns <Pfad des NS-Files in Tcl>

bzw. nam <Pfad des durch ns generierten NAM-Files>

3.1.2. Ns-2 und Emulation

Mit dem inkludierten Emulator ist es moglich, den Simulator in ein wirkliches
Netzwerk einzubinden. Spezielle Objekte des Simulators machen es moglich, live traffic
in den Simulator einzuspeisen und ebenfalls vom Simulator traffic in ein reales
Netzwerk zu speisen. So kann man ein simuliertes und ein reales Netzwerk miteinander

koppeln.

Mittels NAM ist es dann moglich den Datenfluss graphisch darzustellen. Die
Netzwerkkarten des Rechners, auf dem der Emulator ausgefiihrt wird, stellen Knoten
dar, welche auf besondere Art beschrieben werden miissen, um sie ins simulierte

Netzwerk einzubinden.

Es gibt 2 Modi von Emulationsverfahren:

e Opaque Mode

e Protocol Mode
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Opaque Mode

Der Simulator wirkt nach auflen als Router:

Extern  —
Souroe l
Destination Source

Size Destination
Size

Ns packet cortains
a pointer to the
nietwiork packet

Data

l Write packets

Read packets

Network Packet

Network

Abbildung 12: Opaque-Mode

Live Traffic lduft durch den Simulator. Der Simulator kann mit den erhaltenen Paketen
arbeiten. Er kann analysieren, wie das simulierte Netzwerk mit den erhaltenen Paketen
umgeht oder wie diese durch andere erhaltene Pakete beeinflusst werden. Live-data

Pakete konnten verloren gehen, verzogert, umgeordnet, vervielfiltigt, usw. werden.

39



Protocol Mode

Der Simulator wirkt nach aullen als eine end-station.
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Abbildung 13: Protocol-Mode

Der Simulator stellt nach auBBen eine Quelle oder eine Senke fiir live-traffic dar, welche

mit realen Netzwerken kommunizieren.

Die aktuelle Dokumentation in englischer Sprache ist unter www.isi.edu/nsnam/ns/ zu

finden. Zu beachten ist, dass die angebotene HTML-Dokumentation dlter ist als die
PDF-Dokumentation. Laut dieser Dokumentation ist bislang nur der Opaque Modus

implementiert worden (Dokumentation ist seit Mérz 1998 unveréndert).

Die Emulator-Funktionalitit unter ns-2 heifit nse. Die aktuelle Dokumentation besagt,
dass der Emulator unter dem Betriebssystem freeBSD 2.2.5 entwickelt und auch nur
dort getestet wurde. Versuche, freeBSD mit Version 2.2.5 aufzutreiben, scheiterten; auf
der Homepage von freeBSD'® werden nur mehr Versionen ab 4.8 angeboten. Mit der

Suchmaschine Google'' konnten wir auch keine andere Quelle fiir die Version 2.2.5

1% vgl. http://'www.freeBSD.org
" vel. http://www.google.at
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finden. Man kann Versionen von freeBSD 4.8 bis 5.2 von diversen Anbietern erwerben
(Installations-CDs kaufen) oder die Images direkt von freeBSD herunterladen:

ftp://ftp.FreeBSD.org/pub/FreeBSD/

Es stellte sich heraus, dass die Emulator-Funktionalitit fiir freeBSD geschrieben wurde.
Versuche, dieses Betriebssystem zu installieren, erwiesen sich als &dullerst. So
schwenkten wir um und versuchten ns-2 auf einem bereits installierten Redhat-Linux zu
installieren, was ohne Probleme funktionierte. Dennoch méchten wir im Zuge dieser
Bakkalaureats-Arbeit einige Erkenntnisse wiedergeben, welche uns beim Versuch,
freeBSD zu installieren, aufgefallen sind, da ja freeBSD das eigentliche Betriebssystem

fur ns-2 und dessen Emulator-Funktionalitét ist.

Wenn man aktuellere ns-Versionen betrachtet, so gibt es dort ein Unterverzeichnis
,.emulate”, welches darauf schliefen ldsst, dass diese Versionen die Emulator-
Funktionalitdt unterstiitzen. Auf der Homepage von ns gibt es aber keinerlei
Dokumentation iiber diese Funktionalitdt bzw. dariiber, welche Version von ns-2 diese
Funktionalitdt unterstiitzt. So ist es extrem miihsam den Emulator zum Laufen zu

bringen und dann zu verwenden.

3.1.3. Installation von freeBSD

Wir haben es nur geschafft, freeBSD 4.9 von ftp:/ftp.FreeBSD.org/pub/FreeBSD/ und

der Datei 4.9-1386-discl.iso ohne funktionierendes X-Window-System (graphische
Oberflache fiir Linux) zu installieren. Um jedoch Resultate mittels NAM betrachten zu
konnen, ist die graphische Oberflache notwendig. Zusitzlich konnten wir unter diesem
Betriebssystem keine Netzwerkkarte ansprechen, da wir die notwendigen Treiber dafiir
nicht hatten bzw. diese flir freeBSD nicht angeboten werden. Das Image 4.9-1386-

disc2.iso wurde bei der Installation nicht benétigt.

Die  Installations-Anleitung  auf  http://www.freebsd.org/doc/en_US.ISO8859-

1/books/handbook/install.html ist sehr sinnvoll. Vor allem wichtig fiir die spétere

Nutzung mit NS-2 ist der Abschnitt ,,2.9 Post-Installation®. Dieser gibt Aufschliisse
dariiber, wie das Betriebssystem auf die richtige Zusammenarbeit mit dem Netzwerk
konfiguriert wird. Wir installierten das System auf einer leeren Festplatte mit der
vorgeschlagenen Partitionierung. Wir wiéhlten die Installationsart ,,X-User*, was nur die
Binaries, nicht aber den Source-Code installiert. Bei der Installation sollte das Lan-
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Kabel an den Router angeschlossen sein, da das Installationsprogramm so gleich
notwendige Konfigurations-Einstellungen treffen kann. Nach der Installation sollte noch
manuell das Paket ,,tcl83 installiert werden. Dieses wird dann von NS-2 benoétigt. Das

X-Window-System wird benétigt, um NAM nutzen zu kdnnen.

Weiters ist zu beachten, dass man nach erfolgter Eingabe oft nicht sofort zuriickkommt.
Daher sollte jede Eingabe wohl {iberlegt werden, da bei Fehl-Eingaben etliche Schritte
eingegeben werden miissen, bevor man, wenn {liberhaupt, wieder vom Anfang beginnen
kann. Die oben erwédhnte Online-Dokumentation kann als Entscheidungshilfe

herangezogen werden.

Fehlende Pakete o. 4. konnen im Nachhinein unter ,sysinstall Main Menu“ —

,»Configure* nachinstalliert werden.

Wie gesagt, konnten wir das X-Window-System nicht zum Laufen bringen. Man kdnnte
jedoch freeBSD zum Produzieren der NAM-files verwenden. Da NAM jedoch
graphisch arbeitet, muss in diesem Fall das NAM-file dann auf einem anderen Rechner
(z.B. Windows mit installiertem NAM-binary nam-1.0alla-win32.exe) betrachtet

werden.

Der Versuch, die notwendigen Daten fiir die Installation von NS-2 von CD auf das
System zu bekommen, scheiterte. Beim Befehl ,,mount /dev/acdOc* bleibt das System
hingen — es lésst sich weder die CD auswerfen, noch wird etwas gemountet, noch kann
man die CD unmounten. Da weiters die Netzwerkkarte nicht angesprochen werden
konnte, wandten wir uns vom Versuch, den ns-Emulator auf freeBSD zu installieren, ab

und versuchten es auf Redhat 8.0, was sich als weniger miithsam herausstellte.

3.1.4. Installation von ns-2

Nse lduft zurzeit auf BSD-, Linux- und Mac-Betriebssystemen.'* Es wird aber daran
gearbeitet, es auf Cygwin zum Laufen zu bringen, damit es auch auf Windows-

Plattformen verwendet werden kann.

12 Vgl. http://www.sims.berkeley.edu/~christin/ns-cygwin.shtml
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Um die Emulator-Funktionalitit von ns nutzen zu konnen muss ns zuerst installiert
werden. Ns besteht aus mehreren Paketen. Es werden jedoch auch all-in-one-Versionen
von ns angeboten, welche alle Pakete enthalten. Die all-in-one-Version benétigt jedoch
ca. 250MByte an Plattenplatz in installierter Version, daher ist es sinnvoll nur
diejenigen Pakete zu installieren, die benotigt werden. Unter

http://www.isi.edu/nsnam/ns/ns-build.html ist eine Installationsanleitung zu finden, mit

dem auch die einzelnen Pakete installiert werden konnen.

Die nachfolgende Installationsanleitung bezieht sich auf das Betriebssystem Redhat 8.0

und die ns-Version ns-allinone-2.26.tar.gz.

Nach dem Download unter www.isi.nsnam/dist/ns-allinone-2.26.tar.ez und dem

Entpacken der Datei braucht nur das install-Skript ausgefiihrt zu werden. Nach jedem
Schritt muss man nur den leicht verstindlichen Aufforderungen folgen. Zu beachten ist,
dass bei uns die Installation ca. 40 Minuten und der Schritt ,,validate” ca. 2,5 Stunden
dauerten. Die Abschluss-Tests, welche mit ,validate” gemacht werden, filhren im
Normalfall bei Verwendung der ,,all in one“-Version zu keinerlei Probelmen ud kénnen

daher abgebrochen werden.

Nachdem ns installiert wurde, muss der Emulator kompiliert werden. Dazu muss im
Verzeichnis /ns-2.26 der Befehl make nse eingegeben werden. Diverse News-foren
zeigen, dass es beim Ausfithren von ,,make nse* zu einer Fehlermeldung kommt, weil
die Datei pcap.h nicht gefunden wird. Dies liegt daran, dass das benétigte Paket
»lipcap® oft nicht mit dem Betriebssystem mitgeliefert wurde. Dies ist z.B. bei Redhat
8.0 und Suse 8.0 der Fall.

Unter http://tcpdump.org/ kann man libpcap downloaden. Wir haben uns fiir lipcap-

0.7.2.tar.gz entschieden, da diese Version am 27.2.2003 erschienen ist und die néchste
Version am 29.12.2003 eventuell nicht vertraglich ist mit der Version von ns, die vor
Dezember 2003 erschienen ist. Die Installation von libcap ist einfach und wird daher
hier nicht beschrieben. Nach Installation von libpcap konnte es (nach erneutem make

nse) zu einer weiteren Fehlermeldung kommen, die wie folgt beginnt:

43


http://www.isi.edu/nsnam/ns/ns-build.html
http://www.isi.nsnam/dist/ns-allinone-2.26.tar.gz
http://tcpdump.org/

> emulate/net-ip.o emulate/net.o emulate/tap.o emulate/ether.o

> emulate/internet.o emulate/ping responder.o emulate/arp.o
emulate/icmp.o

> emulate/net-pcap.o emulate/nat.o emulate/iptap.o emulate/tcptap.o
emulate/inet.o

> -L/home/anc/nsim/ns/ns-allinone-2.1b8a/tclcl-1.0bll -ltclcl

> -L/home/anc/nsim/ns/ns-allinone-2.1b8a/otcl-1.0a7 -lotcl -
L/home/anc/nsim/ns/ns-allinone-2.1b8a/lib

> -1tk8.3 -L/home/anc/nsim/ns/ns-allinone-2.1b8a/lib -1tcl8.3 -
L/usr/X11R6/1ib -1Xext

> —-1X11 -1nsl

> -1d1 -1m

> emulate/net-pcap.o: In function ‘PcapNetwork::close(void)':

> emulate/net-pcap.o(.text+0x92): undefined reference to ‘pcap close'
> emulate/net-pcap.o: In function “PcapNetwork::filter (char const *)':
> emulate/net-pcap.o(.text+0xdf): undefined reference to

‘pcap_compile'

Sollte dies der Fall sein, wurde die libcap-library zwar gefunden, jedoch noch nicht in
die Compilation inkludiert. Also muss man dies in das Makefile inkludieren, was

folgendermallen geschieht: In Makefile.in (nicht Makefile!) bei dem Statement

SNSE) : $ (OBJ)
& (LINK) $ (LDFLAGS) $(LDOUT)S$@ \
common/tclAppInit.o $(OBJ) \
& (OBJ EMULATE CC) $(OBJ EMULATE C) $(LIB)

miissen die Object-Files von libcap mitgelinkt werden, was zu folgender Anderung
fiihrt:

SNSE) : S (OBJ)

& (LINK) $(LDFLAGS) $(LDOUT)S$@ \

(
/usr/libcap-0.7.2/bpf dump.o \
/usr/libcap-0.7.2/bpf filter.o \
/usr/libcap-0.7.2/bpf image.o \
/usr/libcap-0.7.2/etherent.o \
/usr/libcap-0.7.2/gencode.o \
/usr/libcap-0.7.2/... .o \

common/tclAppInit.o $(OBJ) \
& (OBJ EMULATE CC) $(OBJ EMULATE C) $(LIB)

Da wir nicht genau wussten, welche .o-Files notwendig waren, banden wir einfach alle

.0-Files, welche im Verzeichnis 1ibcap-0.7.2\ zu finden waren ein.

Wie aufgefordert, muss man anschlieBend . /configure erneut ausfithren, um dann auf
das von Makefile.in generierte Makefile mit make nse das ausfiihrbare Programm nse
zu kompilieren. Nach Abschluss obiger Installation ist im Verzeichnis ns-2.26/ die

Datei ,,ns* durch ,,nse* ersetzt worden. Der NS-Emulator kann jetzt verwendet werden.
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Nun sollte die richtige Funktionsweise des Emulators getestet werden. Dazu eignet sich
das mit ns-allinone mitgelieferte File pingdemo.tcl, welches unter dem Verzeichnis
emulate zu finden ist (ist auch im Internet mit der Suchmaschine google leicht
aufzutreiben). Zu Beginn der Datei ist beschrieben, wie man sie verwendet. Es miissen
einige Anderungen gemacht werden:
e myname: Wert ist egal
e ifname: Wie die Netzwerkkarte angesprochen wird; Den Namen erhdlt man z.B.
unter Netzwerk-Konfiguration (GUI-Programm unter Redhat 8.0) und er lautet
z.B. eth0, eth1 o0.4.
e nmyaddr: die IP-Adresse des Rechners, auf dem nse lauft. Diese erhélt man z.B.

mit dem Shell-Befehl i fconfig.

Nach den aufgeforderten Anderungen in pingdemo.tcl wird mittels Befehl in der Shell

der Emulator gestartet:

./nse emulate/pingdemo.tcl

Bei unserem Test-Rechner lief3 sich dieses File nicht ausfiihren. Folgende Griinde waren
ausschlaggebend:
1.: Im File kommt

exec sysctl -w net-inet.ip.forwarding=0 net.inet.ipredirect=0
vor. Wenn man sysctl -a | grep forward in die Shell eingibt, so sieht man, wie
sysctl aufgerufen werden kann. Bei unserem Test-Rechner wurde etwas anderes

angeboten, so dnderten wir die Zeile zu
exec sysctl -w net-ipv4.conf.all forwarding=0

net.ipv4.conf.all.accept redirects=1

2.:$ns: no such variable in newowdelay cycle{}

Aus irgendeinem Grund wird in dieser Funktion $ns nicht erkannt. Da jedoch direkt vor
dem Statement mit $ns eine andere Funktion aufgerufen wird, die ebenfalls $ns
verwendet und dabei keine Fehlermeldung erzeugt, kann man auch in dieser Funktion

das Statement ausfiihren lassen. Dies funktioniert problemlos.

Nach den Anderungen erhielten wir folgenden Code fiir pingdemo.tcl (der Original-

Code ist ebenfalls noch enthalten, jedoch auskommentiert):
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Class PingDemo

PingDemo instproc init {} {

$self next

$self instvar myname myaddr dotrace stoptime owdelay ifname
delay list next delay list

$self instvar traceallfile tracenamfile

# original {

# switch [exec hostname] {

# pollytto* {

# set myname "dash-w.isi.edu"
# set ifname cnw0

# set dotrace 0

# }

# kfalls-host* {

# set myname "bit.ee.lbl.gov"
# set ifname fxp0

# set dotrace 1

# }

# default {

# puts "error: running on an unknown host; edit
PingDemo: :init"

# exit 1

# }

# }

# set myaddr [exec host $Smyname | sed "s/.*address\ //"]
#} ende original

# gedndert zu {:
set myname "desktop"
set ifname ethO
set dotrace 0

set myaddr "192.168.1.101"
#} ende gedndert zu

set stoptime 200.0

set owdelay 1000ms

set delay list {0.5 0.1 0.01 0.001}
set next delay list ""

set traceallfile em-all.tr
set tracenamfile em.nam
puts mn

}

PingDemo instproc syssetup {} {

puts "turning off IP forwarding and ICMP redirect generation."
#original:
# exec sysctl -w net.inet.ip.forwarding=0 net.inet.ip.redirect=0
#gedndert zu:

exec sysctl -w net.ipvé4.conf.all.forwarding=0
net.ipvé4.conf.all.accept redirects=1

}

PingDemo instproc emsetup {} {
$self instvar myname myaddr dotrace stoptime owdelay ifname
$self instvar traceallfile tracenamfile ns

puts "I am $Smyname with IP address S$myaddr."
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set ns [new Simulator]

if { Sdotrace } {
exec rm —-f S$Straceallfile S$tracenamfile
set allchan [open $traceallfile w]
Sns trace-all $allchan
set namchan [open S$tracenamfile w]
Sns namtrace-all S$namchan

}
Sns use-scheduler RealTime

set bpf2 [new Network/Pcap/Live]; #used to read IP info
$bpf2 set promisc_ true
set dev2 [$Sbpf2 open readonly $ifname]

set ipnet [new Network/IP]; # used to write IP pkts
$ipnet open writeonly

set arpagent [new ArpAgent]

Sarpagent config $ifname

set myether [Sarpagent set myether ]

puts "Arranging to proxy ARP for $myaddr on my ethernet
Smyether."

Sarpagent insert $myaddr S$Smyether publish

#
# try to filter out unwanted stuff like netbios pkts, dns, etc
#

Sbpf2 filter "icmp and dst $myaddr"

set pfal [new Agent/Tap]
set pfa2 [new Agent/Tap]
set ipa [new Agent/Tap]
set echoagent [new Agent/PingResponder]

$pfa2 set fid O
$ipa set fid 1

Spfa?2 network Sbpf2
$ipa network $ipnet

#
# topology creation

#

set node0 [$ns node]
set nodel [$ns node]
set node2 [$ns node]

$ns simplex-1link $node0 $nodel 1Mb S$Sowdelay DropTail
$ns simplex-1link $nodel $node0 1Mb S$Sowdelay DropTail
$ns simplex-link $node0 $node2 1Mb S$owdelay DropTail
$ns simplex-link $node2 $node0 1Mb S$owdelay DropTail
$ns simplex-link $nodel $node2 1Mb Sowdelay DropTail
$ns simplex-1link $node2 $nodel 1Mb S$Sowdelay DropTail

$self instvar explinkl explink2; # link to experiment with
set explinkl [$ns link $node0 $node2]

set explink2 [$ns link $node2 $nodel]

#
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attach-agent winds up calling $node attach $agent which does
these things:
append agent to list of agents in the node
sets target in the agent to the entry of the node
sets the node field of the agent to the node
if not yet created,
create port demuxer in node (Addr classifier),
put in dmux
call "$self add-route $id Sdmux "
installs id<->dmux mapping in classifier
allocate a port
set agent's port id and address
install port-agent mapping in dmux

Sns attach-agent $node0 $pfa2; # packet filter agent
$ns attach-agent $nodel $ipa; # ip agent (for sending)
Sns attach-agent $node2 S$echoagent

$ns simplex-connect $pfa2 S$echoagent
$ns simplex-connect S$echoagent S$ipa

}

PingDemo instproc newowdelay delay {

$self instvar explinkl explink2 ns owdelay

set owdelay S$delay

set 1nk [$explinkl 1link]

puts "[$ns now]: change l-way delay from [Slnk set delay ] to
Sdelay sec."

$1lnk set delay $delay

set 1lnk [$explink2 1link]

$1lnk set delay S$delay

#original { leer }
fgedndert zu {
$ns at [expr [$ns now] + 10] "S$self newowdelay cycle"

#} ende gedndert zu

}

# eternally cycle through the delays in delay list
PingDemo instproc newowdelay cycle {} {

$self instvar delay list next delay list

if { "Snext delay list" == "" } {

set next delay list S$delay list

}

set next delay [lindex $next delay list 0]

set next delay list [lrange $Snext delay list 1 1]

$self newowdelay Snext delay

#original {

# $ns at [expr [Sns now] + 10] "Sself newowdelay cycle"
# } ende original

fgedndert zu { leer }

}

PingDemo instproc run {} {
$self instvar ns myaddr owdelay ifname explink
$self syssetup

$self emsetup

puts "listening for pings on addr $myaddr, l-way link delay:
Sowdelay\n"

$ns at 10.5 "$self newowdelay cycle"
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Sns run

}

PingDemo thisdemo
thisdemo run

3.2. Beschreibung eines Netzwerkes fiir den ns-Emulator

Folgender Abschnitt wurde aus der englischsprachigen Dokumentation auf der

Webpage von NS ins Deutsche iibersetzt und vereinfacht. '*

Die Schnittstelle zwischen dem Simulator und einem live network wird durch eine
Sammlung von Objekten (tap agents und network objects) dargestellt. Tap agents
verpacken Daten eines realen Netzwerks in simulierte Pakete bzw. bereiten simulierte
Pakete so vor, damit diese an reale Netzwerke weitergegeben werden konnen.

Network Objects sind in tap agents installiert und bilden die Schnittstelle nach auflen fiir
das Senden / Empfangen von realen Daten. Beide Objekte werden im Folgenden

beschrieben.

Wenn man den Emulations-Modus wihlt, wird eine spezielle Version des System-
Schedulers benotigt: der RealTime-scheduler. Dieser Scheduler verwendet dieselbe
unterliegende Struktur wie der Standard-(calendar-queue based)-Scheduler, jedoch fiihrt

dieser Ereignisse in Echtzeit aus.

3.2.1. Real-Time Scheduler

Der Real-Time Scheduler implementiert einen einfachen Echtzeit Scheduler, welcher
das Behandeln von Ereignissen innerhalb des Simulators an Echtzeit kniipft. Sollte nicht
der Echtzeit Scheduler verwendet werden, konnte der Simulator schneller als in Echtzeit
laufen. In solchen Fillen wiirde z.B. Paket ¢, welches durch das simulierte Netzwerk

lauft, anders verzdgert als von einem realen Netzwerk erwartet.

13 Siche: http://www.isi.edu/nsnam/ns/doc/ns_doc.pdf
49


http://www.isi.edu/nsnam/ns/doc/ns_doc.pdf

Um den Real-Time Scheduler zu verwenden, muss folgende Spezifikation zu Beginn

des Files stehen:

set ns [new Simulator]

$ns use-scheduler RealTime

3.2.2. Tab Agents

Diese Klasse ist von der Basisklasse ,,Agent* abgeleitet. Mit Tab Agents ist es moglich,
simulierte Pakete zu generieren, welche willkiirlich zugewiesene Werte im NS-
common-header enthalten. Der Tab Agent behandelt die Einstellungen im common-
header der Felder ,,packet size” und ,,type*. Es verwendet den Paket-Typ PT LIVE fiir
Pakete, die in den Simulator gesendet werden. Jedem Tab Agent wird genau ein
simulierter Knoten zugewiesen, jedoch kdnnen einem simulierten Knoten mehrere Tab

Agents zugewiesen werden.

Tap Agents sind in der Lage, Pakete vom verkniipften Netzwerk-Objekt zu empfangen

und dahin zu senden.

Beispiel:

set a0 [new Agent/Tap]

$a0 network S$netobj

$a0 set fid_ 26

Sa0 set prio_ 2

$ns connect $al0 Sal

Flow-1d und Priority werden von der Agent-Basis-Klasse behandelt. Der Grund, warum
Flow-1d hier gesetzt wird, ist, damit live-data-Pakete spezielle Labels erhalten.

Die Methode “connect” veranlasst, dass Agent $a0 live-traffic an den Agent $al sendet.

3.2.3. Network Objects

Diese bieten Zugriff auf live-Netzwerke. Es gibt verschiedene Arten von Netzwerk-
Objekten, abhingig davon, welche Protokolle diese verwenden, um das
darunterliegende Netzwerk anzusprechen. Generell bieten Netzwerk-Objekte einen
Eingangspunkt in ein live-Netzwerk mit einem eigenen Protokoll (link, row IP, UDP,
...) und einer eigenen Zugriffs-Methode (read-only, write-only, read-write). Drei

Netzwerk-Objekte werden bislang unterstiitzt: pcap/bpf, raw IP und UDP/IP.

50



Pcap/BPF Netzwerk-Objekte

Diese Objekte bieten eine erweiterte Schnittstelle zu LBNL-packet-capture-library
(libpcap). Diese Bibliothek bietet die Moglichkeit link-layer-frames vom Netzwerk-
Interface-Treiber entgegenzunehmen. Weiters bietet diese die Moglichkeit trace-files
der Pakete im ,tcpdump®“-Format zu lesen / schreiben. Die erweiterte Schnittstelle

erlaubt es, Frames zum Netzwerk-Interface-Treiber zu schreiben.

Pcap-Netzwerk-Objekte werden so konfiguriert, dass sie entweder mit live-networks

oder mit trace-files verkehren.

Beispiel:

set me [exec hostname]

set pfl [new Network/Pcap/Live]

$Spfl set promisc_ true

set intf [$Spfl open readonly]

puts "pfl configured on interface $intf"

set filt " (ip src host foobar) and (not ether broadcast)"

set nbytes [$pfl filter $filt]

puts "filter compiled to $nbytes bytes"

puts "drops: [$pfl pdrops], pkts: [$Spfl pkts]"

Dieses Beispiel ermittelt zuerst den Namen des lokalen Systems, welches zur
Erzeugung eines BPF/libpcap-Filter-Priadikat gebraucht wird.

Der Aufruf von new Network/Pcap/Live erzeugt eine Instanz des pcap-Netzwerk-
Objektes zur Kopplung an live traffic.

Das open-Statement aktiviert den Paket-Filter und wird mit readonly, writeonly, oder
readwrite angegeben. Es gibt den Namen des Netzwerk-Interfaces zuriick, mit dem
der Filter assoziiert wird. Diesem Befehl kann ein zusétzlicher Parameter iibergeben
werden, welcher den Namen der Netzwerkkarte angibt, falls mehrere Netzwerkkarten

auf einem Rechner installiert sind: set intf{$bf1 open readonly ethl].

IP Netzwerk-Objekte

Diese Objekte bieten Zugriff auf das IP-Protokoll und ermdglichen komplette
Spezifikation von IP-Paketen (samt Header).

Beispiel wie ein IP-Objekt konfiguriert wird:
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set ipnet [new Network/IP]
Sipnet open writeonly

Sipnet close

Die IP-Netzwerk-Objekte unterstiitzen nur die Methoden ,,open* und ,,close®.

IP / UDP Netzwerk-Objekte

Diese Objekte bieten Zugriff auf die systemeigene UDP-Implementation, mit
Unterstiitzung fiir ,,IP multicast group membership*“-Operationen.

Laut aktueller Dokumentation, welche seit Marz 1998 unveriandert im Netz steht: ,, IN
PROGRESS®. Genaueres findet sich in der aktuellen Dokumentation in englischer

Sprache. Dort findet sich auch ein veranschaulichendes Beispiel."

' Siehe: http://www.isi.edu/nsnam/ns/doc/ns_doc.pdf
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Kapitel 4

NistNet

Mit Hilfe von Nist Net, das von Mark Carson am North American National Institute of
Standards and Technology (Nist) entwickelt wurde, kann man im realen Netzwerk eine
kleine Testumgebung schaffen. Der Vorteil dabei ist, dass die Testumgebung direkt am
Netzwerk arbeitet. Nist Net arbeitet auf der IP-Ebene und klinkt sich direkt in den

Kernel des Linux-Systems ein.

Nist Net wird auf einem Linux-System im Netzwerk installiert, welches als Router
arbeitet. Es greift in den IP-forward-Mechanismus des Linux-Kernels ein. Dadurch kann
man das Verhalten der Verbindungen zwischen den angeschlossenen Rechnern

beeinflussen.

4.1. Allgemeines

Die offizielle Seite von NistNet ist http://snad.ncsl.nist.gov/itg/nistnet/. Dort finden sich

Versionen zum Downloaden und Hilfen zum Installieren / Bedienen. Man kann sich
auch in eine Mailingliste eintragen, um Fragen an andere Personen zu richten, die

ebenfalls NistNet verwenden.

53


http://snad.ncsl.nist.gov/itg/nistnet/

NistNet wird auf dem Betriebssystem Linux installiert und besteht aus zwei Teilen:
1. Kernel-Modul: Dieses wird in den normalen Linux-Kernel geladen. Es
beeinflusst so den ,,networking® und ,,real-time clock* code von Linux.
2. Ein Biindel von User-Interfaces, mit welchen der Emulator gesteuert und
konfiguriert werden kann. Angeboten werden eine graphische und eine

kommandozeilen-basierte Schnittstelle.

Wie schon erwihnt, wird NistNet auf einem Linux-Rechner installiert, der als Router
arbeitet. Somit ist es erforderlich, dass mehrere Netzwerkkarten in diesen Rechner
eingebaut werden miissen. Um NistNet verwenden zu konnen muss IP-Forwarding
eingeschalten sein. Dieser Mechanismus wird nach dem Starten von NistNet
beeinflusst. Bei ausgeschaltenem Emulator arbeitet der Rechner somit als Router. Bei
eingeschaltetem Emulator werden dann die durch den User beschriebenen
Verbindungen entsprechend der Einstellungen beeinflusst.

Der Emulator kann somit ein- und ausgeschalten, oder umgeédndert werden, ohne eine
aktive Verbindung zu trennen. Es werden bei eingeschaltetem Emulator die
Verbindungen beeinflusst, aber keine hergestellt, die bei ausgeschaltetem Emulator

nicht vorhanden wiren.

Die Funktionalititen, die NistNet zur Beeinflussung des Netzwerks zur Verfligung
stehen, sind folgende:

e packet delay: fixe und variable (jitter)

e packet recording

e Paketverlust: zufdllig und Stau-abhingig

o Paket-Vervielfiltigung

e Bandbreiten-Beschrinkung

4.2. Installation von Nist Net

Im Folgenden geben wir eine Installationsanleitung fiir Nist Net an. Diese
Installationsanleitung ist fiir die aktuelle Nist Net Version 2.0.12 gedacht. Die Version
2.0.12 wurde im Mai 2002 verdffentlicht.
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Das NistNet-Software-Paket ist fiir jeden frei erhiltlich. Der Sourcecode kann von der
NistNet-Website heruntergeladen werden. '
Die Software ist einfach zu kompilieren. Keine speziellen Bilbliotheken sind

erforderlich.

1. Voraussetzungen:

Nist Net 2.0.12 sollte auf den meisten Linux Versionen funktionieren. Getestet wurden
die Versionen 2.0.27-2.0.39, 2.2.5-2.2.18 wund 2.4.0-2.4.18. Nach unseren

Untersuchungen ist es nicht moglich Nist Net auch unter Windows zu verwenden.

2. Software downloaden

Man ladt sich unter http://snad.ncsl.nist.eov/itg/nistnet/requestform.html die Nist Net

Version 2.0.12 herunter. Die Datei bekommt man dann als *.tar.gz File.

3. Software entpacken

Mit dem Befehl tar -xvzf nistnet.2.0.12.tar.gz kann man die gezippte Datei
entpacken. Man erhédlt dann ein Verzeichnis /nistnet in dem die Dateien in

unkomprimierter Form vorliegen.

4. genauere Infos zu lhrem Betriebssystem lesen

Gute Informationen zum jeweiligen Betriebssystem findet man im entpackten
Verzeichnis z.B. in der Datei README.RedHat. Zu beachten ist, dass NistNet
erfordert, dass der Linux-Kernel im Verzeichnis /usr/src/linux zu finden ist. Sollte
dies nicht der Fall sein, so kann man einen Verweis erzeugen, der auf das Verzeichnis
zeigt, in dem Ihr Kernel liegt. Genaueres steht in dem entsprechenden Dateien

README.*.

'3 Siche: http://snad.ncsl.nist.gov/itg/nistnet/
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5. eventuell Kernel patchen

Fiir diese Nist Net Version benétigt man keinerlei Kernel patches. Falls aber bereits
eine alte Version installiert ist und den Kernel wiederhergestellt werden soll, kann dies

mit dem Skript . /Unpatch.Kernel (liegt im NistNet Verzeichnis) geschehen.

Mit den Befehlen cd /usr/src/linux und dann make menuconfig 146t sich das
Konfigurationsmenii des Kernels starten. Am Ende miissen die Anderungen noch
gespeichern und das Konfigurationsmenii verlassen werden. Dies ist aber im Normalfall
nicht notwendig, sondern man muss nur darauf zuriickgreifen wenn man komplexere

Experimente durchfiihren mochte.

6. Makefile erstellen

Starten der Nist Net Konfiguration und erstellen des Makefiles mit:
cd nistnet

./configure
Es muss nur den Vorgaben gefolgt zu werden: 1. ,)yes“, 2. ,,no*“. Nach Eingabe der

Optionen wird dann das Makefile automatisch erstellt.

7. NistNet installieren

Als néchsten Schritt installiert man NistNet, die API library und das user interface.

make install

Nach diesen Schritten sollten das Kernel-Modul und beide User-Interfaces

(kommandozeilen-basierte und GUI-Version) kompiliert sein.

4.3. Arbeiten mit Nist Net

Normalerweise wird NistNet ja auf einem Linux-basierten Router installiert. Dieser
Router sollte mehrere Netzwerkkarten (mindestens 2) installiert haben, von denen jede

einzelne die Schnittstelle zu einem anderen [P-Subnetz bietet.
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Zu Beginn muss NistNet in den Kernel des Linux-Systems eingebunden werden. Dies

geschieht mittels des Befehls

modprobe nistnet bzw.

Load.nistnet

Um anschlieBend mit NistNet arbeiten zu konnen, ist es erforderlich, als ROOT

angemeldet zu sein.

Es gibt drei Moglichkeiten mit Nist Net zu arbeiten. Neben den zwei Kommandozeilen-
Interpretern gibt es auch noch eine graphische Oberfldche von Nist Net.

e cnistnet: neuer Kommandozeilen-Interpreter

e Hitbox: alter Kommandozeilen-Interpreter

e xnistnet: GUI-version

Die Kommandozeilen-Interpreter dienen grofiteils dazu, Skripte zu laden und zu
verarbeiten. Im Folgenden werden die 3 Varianten kurz vorgestellt; uuvor jedoch noch

einige Befehle zum Arbeiten mit NistNet:

4.3.1. Befehle von Nist Net

Starten von NistNet

Load.nistnet Ladt den Nist Net Emulator in den Kernel

xnistnet Startet das user Interface

cnistnet -h Benutzer Information fiir das command-line interface
insmod mungemod Ladt ,,mungebox‘ (das ist eine Emulatorerweiterung)

mungebox -u -a src det -S

Verkehr zwischen src und dest mit mungebox liberwachen

insmod nistspy Ladt die Erweiterung ,,nistspy*

Beenden von Nist Net

cnistnet -d Beendet den emulator
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rmmod mungemod Beendet die Erweiterung ,,mungebox“. Zum Beenden von
,»histspy** geht man gleich vor.

rmmod nistnet Entfernt Nist Net aus dem Kernel

4.3.2. cnistnet

Die Befehle zu den Argumenten wurden direkt aus der Nist Net Dokumentation

. 16
ubernommen:

-u up (on)

-d down (off)
-a src[:port[.protocol]] dest[:port[.prot]] [cos]
add new

--delay delay [delsigma[/delcorr]]]

--drop drop percentage[/drop correlation]]
--dup dup_percentage[/dup_correlation]]
--bandwidth bandwidth]

[
[
[
[
[--drd drdmin drdmax [drdcongest]]

-r src[:port[.prot]] dest[:port[.prot]] [cos]
remove

-s src[:port[.prot]] dest[:port[.prot]] [cos]
see stats

-S src[:port[.prot]] dest[:port[.prot]] [cos]

see stats continuously
[-n] -R
read current settings (-n numerical format)
-D value
debug on (value=0 none, 1 minimal,... 9 maximal)
-U debug off
-G global stats
-K kickstart the clock
-F flush the queues

-h this help message

1 ygl. http://snad.ncsl.nist.gov/itg/nistnet/usage.html
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4.3.3. Hitbox

Die Argumente zu cninstnet wurden direkt aus der Nist Net Dokumentation

{ibernommen:'’

-u up (turn emulator on)

-d down (turn emulator off - entries are retained)

-a src dest delay delsigma bandwidth drop dup drdmin drdmax
add new entry

-r src dest
remove entry

-s src dest
see stats for entry

-S src dest

see stats for entry continuously

-R read current list of entries in kernel
-D debug on

-U debug off

-G see global stats

4.3.4. xnistnet

Xnistnet ist die GUI Version von Nist Net. Es konnen direkt bestimmte Regeln fiir die
Emulation eingestellt werden. In jeder Zeile wird eine neue Regel eingegeben. Es
werden dann Quell- und Zielrechner festgelegt, und Bandbreite, Delay, usw. angegeben.
Die eingegebenen Regeln sind allerdings nur unidirektional und miissen deshalb fiir
beide Richtungen separat definiert werden. Mit den folgenden Grafiken wird die
Oberfliche von NistNet kurz vorgestellt. Die Grafiken stammen von der NistNet

Seite.

17 vgl. http://snad.ncsl.nist.gov/itg/nistnet/usage.html
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Die erste Grafik (siche Abbildung 14) zeigt einen Screenshot von Nist Net. Dabei

werden die einzelnen Eingabeoptionen erldutert.

Packet source and destination addresses
(default matches all otherwise unmaiched) Maximum allowed bandwidth
Either names or IP addresses may be used. in bytes/second

Percentage of packets
Mean and standard deviation of dropped and duplicated

delay times in milliseconds

default default
apin.antd.nist.goy ||default D.000) 0.000]
jhaga antd.nist.gov ||Japin.antd nist.gov 0.000) 0.000)
"aisinat.cs.umd.ad-l Hefault o 20.000] 1.974|
Eaga‘antd.nist‘gov "aisinet.cs.umd.ed] D.000) 0.000]
th.antd.nist.gnv snad.ncslnistgov D.000) 0.000]
Japin.antd nist.gov ||naga.antd nist.gav 0,000 5,000
i D000 0.000]
[l . w2 S
On Off Update | ReadCurrent | AddRow | Quit
Turn kernel enlulator on and oft cmulator settings \ (hernel cmulator Ia not affected)

Add another row to

Load ehanged settings the user interface

into kernel emulator

Abbildung 14: xnistnet - Beschreibung der graphischen Oberfliche

Jede Zeile des Fensters reprasentiert eine Emulations-Regel. Im linken Bereich konnen
die Rechner angegeben werden, deren Verbindung wéhrend des IP-forwarding
beeinflusst werden soll. Man beachte, dass die Regeln nur unidirektional gelten. Mochte

man eine bidirektionale Regel einfiihren, so miissen dafiir 2 Zeilen beschrieben werden.
Auf der rechten Seite konnen die Parameter der Verbindung eingestellt werden. Wenn

man diesen Bereich noch weiter nach rechts scrollt, so kann man dort statistische Werte

sehen, die wihrend des Arbeitens als Emulator laufend aktualisiert werden.
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Abbildung 15 zeigt die Bearbeitung der Verbindungs-Parametr.

Derivaiive random drop (DRD)-style parameters:
No packets dropped if quene length under DEDmin
95% dropped if quene length greater than DHDmax
Drop percentage ramps up between two values

i
Source Dest : Drop % Dup % DRDmi A DRDmax AvBandwidth Dr
default dafault [ 00000 0.0000] q of [ ez [
apin.antd.nist.gov |[default T onoog 00000 q 7] [ 1098 [
haga.antd.nist gov ||Japin.antd nist.gov [ oocoo W [ [] | 94 l_
taisinat.cs.umd.ad] dafault T o000 0.0000{ q o | 0 [
Jhagaantdnistgov |[Faisinetesumd.ed|| | [ 00000 0.0000] n TS| [ s [
th.antd.nist.gov Enad.ncslnist gov [ 4agag 0.0000 q [] | o l_
Japin antd.nist.gov ||haga.antd nist.gov T oodog 0.0000 9 20 | 34 [
00000 0.0000 0 o | ‘ [
= . B g "
On Off Update ReadCurrent | AddRow Quit

Running 10-second average of observed
active bandwidth utilization

Abbildung 15: xnistnet - Parameter der Verbindung bearbeiten

Neben den prozentuell verlorenen und verdoppelten Paketen werden in Nist Net auch

noch Parameter wie die aktive Bandbreite ausgegeben (siche Abbildung 16

Kernel time last packet was received in
milliseconds

(Displayved as 32-bit scaled microsecond
value, henee wraps around every 72
minutes. Actually stored as a 64-bit value.)

Number of packets
dropped and duplicated

E Source Dest PacketSize Queuclength  BytesSent
[apin.antd nist.gov |[haga.antd nist.gov [ 0 [3333280.720 || 84 [ [1] [ 11928
[naga.antd nist.gov |[Japin.antd nist.gov [ 0 [s333280.360 || =4 | 0 [ 8316
[nagaantd nistgov | [faisinet cs.umd ed]| [ 0 [3180033870 | &4 | ] [ 1e8
[raisinet.cs.umd.ed] [Hefault C [ [ [3155463.158 | [ | a [ 0
[apin.antd.nist.gov | [default [ 0 [s3gz7ga81 || 72 | 0 [ 37008
[default Hetault | 0 [5302330905 | 46 | a [ 254734

o [ o000 4 [ 40

[ 0 [ ] [ ' 0
E = : 2 : ° rl ' °

On Off | uUpdate | ReadCurrent| AddRow Quit |

v
Size of last packet received in bytes
tineluding all headers)

Number of packets in wait queune

Total number of bytes handled for this
source/destination pair

Abbildung 16: xnistnet — Ausgaben
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Weiters werden die verlorenen und verdoppelten Pakete auch absolut ausgegeben. Die
Paketzeit, Paketgrofle, Warteschlangenldnge und Anzahl der gesendeten Bytes werden
auch noch angefiihrt. Die Oberfldche sieht nicht in jedem NistNet-Paket gleich aus. Mit
jedem Paket wird eine Hilfe mitgeliefert, in der jedes Feld und deren Funktion genauer

erklart wird.
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Kapitel 5

Vergleich der
Emulatoren

5.1. Definition der Vergleichssituation

Um die verschiedenen Emulatoren besser vergleichen zu konnen haben wir uns ein

Referenzsystem definiert. Dieses System besteht aus 3 Rechnern bzw. Knoten, die

jeweils miteinander verbunden sind (siehe Abbildung 17).

Rechner A Rechner B Rechner C
Emulator

Abbildung 17: Aufbau des Vergleichsszenarios

Die Verbindungen zwischen A und B bzw. B und C haben folgende Eigenschaften:
e Bandbreite: 100 Mbit
e Latenzzeit: 10 ms

e Verlustrate: 0

63



Auf Rechner B wird immer der jeweilige Emulator installiert, und dann wird von A
nach C ein Ping gesendet. Die Funktionsweise und produzierten Ergebnisse werden

hierauf verglichen.

5.2. emulab

Wie schon erwihnt, verwenden wir als Experiment ein System mit 3 Knoten. In der

folgenden Abbildung (Abbildung 18) wird dieses System dargestellt:

linka

L]
link1 \i

©

Abbildung 18: Referenzsystem

Das Experiment wurde mit Hilfe der GUI von emulab erstellt. Daher fiihren wir zum

Vergleich mit nse bzw. NistNet das automatisch von emulab generierte ns-File an

(Abbildung 19).
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#generated by Netbuild 1.03
set ns [new Simulator]

source tb_compat.tcl

set A [$ns node]

set B [$ns node]

set C [$ns node]

set 1ink0 [$ns duplex-link $A $B 100Mb 10ms DropTail]
set link1 [$ns duplex-link $B $C 100Mb 10ms DropTail]
$ns rtproto Static

$ns run

#netbuild-generated ns file ends.

Abbildung 19: automatisch erzeugtes ns-File

Dieses Experiment wird gestartet, und mit Hilfe von tcpdump wird der Datenfluss

mitprotokolliert.

Als erstes mochten wir das Problem mit dem Ansprechen der Knoten (siche Kapitel 5
Probleme) behandeln. Wenn man die Knoten nicht mit der IP sondern mit der
Bezeichnung (z.B.: PC47) anspricht, erhdlt man bei einem Ping von Knoten A nach

Knoten C (PC53) folgende Ausgabe (Abbildung 20):
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data.

[MarkusS@a ~]$ ping pc53
PING pc53.emulab.net (155.101.132.53) from 155.101.132.68 : 56(84) bytes of

--- pc53.emulab.net ping statistics ---

4 packets transmitted, 4 received, 0% loss, time 3006ms
rtt min/avg/max/mdev = 0.125/0.179/0.321/0.083 ms

64 bytes from pc53.emulab.net (155.101.132.53): icmp_seq=1 ttl=64 time=0.321 ms
64 bytes from pc53.emulab.net (155.101.132.53): icmp_seq=2 ttI=64 time=0.129 ms
64 bytes from pc53.emulab.net (155.101.132.53): icmp_seq=3 ttl=64 time=0.144 ms
64 bytes from pc53.emulab.net (155.101.132.53): icmp_seq=4 ttI=64 time=0.125 ms

Abbildung 20: Ausgabe bei Ping (falsches Ansprechen)

Wie in Abbildung 19 ersichtlich, haben wir als delay fiir jede der beiden Leitungen
10ms eingestellt. Bei der Ausgabe (Abbildung 20) sicht man allerdings, dass wir ein

delay von ca. 0,135 haben. Es handelt sich daher nicht um unser Netzwerk, sondern um

die Vernetzung der Knoten bei Emulab.

Sprechen wir allerdings die Knoten mit ihrer IP-Adresse (Abbildung 21) an, dann

erhalten wir das gewiinschte Ergebnis (Abbildung 22):

Virtual Lan/Link Info:

ID Member/Proto IP/Mask Delay BW (Kbs) Loss Rate

link0 A:0 10.1.1.2 5.00 100000 0.000
ethernet 255.255.255.0 5.00 100000 0.000

link0 B:0 10.1.1.3 5.00 100000 0.000
ethernet 255.255.255.0 5.00 100000 0.000

linkl B:1 10.1.2.2 5.00 100000 0.000
ethernet 255.255.255.0 5.00 100000 0.000

linkl C:0 10.1.2.3 5.00 100000 0.000
ethernet 255.255.255.0 5.00 100000 0.000

Abbildung 21: IP-Adresse der Knoten
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[MarkusS@a ~]$ ping 10.1.2.3

PING 10.1.2.3 (10.1.2.3) from 10.1.1.2 : 56(84) bytes of data.
64 bytes from 10.1.2.3: icmp_seq=1 ttI=63 time=41.1 ms

64 bytes from 10.1.2.3: icmp_seq=2 ttI=63 time=40.2 ms

64 bytes from 10.1.2.3: icmp_seq=3 ttI=63 time=40.2 ms

64 bytes from 10.1.2.3: icmp_seq=4 ttI=63 time=40.2 ms

64 bytes from 10.1.2.3: icmp_seq=5 ttI=63 time=40.2 ms

--- 10.1.2.3 ping statistics ---
5 packets transmitted, 5 received, 0% loss, time 4037ms
rtt min/avg/max/mdev = 40.200/40.416/41.170/0.398 ms

Abbildung 22: Ergebnis mit richtigem Ansprechen

Wenn man den Knoten C mit seiner IP-Adresse (10.1.2.3) anspricht, erhédlt man ein
korrektes Ergebnis. Wir haben damit gezeigt, dass die im Emulator eingestellten
Netzwerk-Daten einwandfrei iibernommen werden. Zum Mitprotokollieren des
Experiments haben wir tcpdump verwendet. Einen Teil der Ausgabe zeigt Abbildung

23:

02:58:46.339350 arp who-has 155.101.135.245 tell control-router.emulab.net

02:58:46.348949 pcS53.emulab.net.32775 > boss.emulab.net.domain: 60290+ PTR?
245.135.101.155.in-addr.arpa. (46) (DF)

02:58:46.349383 boss.emulab.net.domain > pc53.emulab.net.32775: 60290
NXDomain* 0/1/0 (114)

02:58:46.349733 pc53.emulab.net.32775 > boss.emulab.net.domain: 60291+ PTR?
1.132.101.155.in-addr.arpa. (44) (DF)

02:58:46.350054 boss.emulab.net.domain > pc53.emulab.net.32775: 60291* 1/2/2
(150)

Abbildung 23: tcpdump Protokoll

Hier ist ersichtlich wie der Ping zwischen den Knoten verschickt wird.
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5.3. nse

Rechner A soll ein Ping auf Rechner B absetzen. RecherC soll den Traffic aufzeichnen,

sodass dieser dann mit NAM betrachtet werden kann.

Im File emulate/ README TCP_EMULATION ist eine Anleitung zu finden, wie das
Szenario durchgefiihrt werden kann (die beschriebene Datei ,,thrutcp.tcl® sollte im

Verzeichnis /emulate/ zu finden sein):

Diese Datei beschreibt folgenden Aufbau (siehe Abbildung 24):

Rechner C:

Simuliertes Netzwerk

—» Eth0 —» NO N1 % Eth0 b

v 1

Simuliertes Netz

Rechner A
Rechner B

Abbildung 24: Aufbau des Vergleichsszenarios fiir thrutcp.tcl

Zum Ausfiihren dieser Datei mit nse werden 3 Rechner benétigt. Jedoch bendtigt der
Rechner, auf dem der Emulator lduft, nur eine Netzwerkkarte. Diese Karte kann als Ein-
und Ausgang des simulierten Netzwerkes dienen. Wir haben die 3 Rechner mittels eines
Routers zusammengeschlossen.

A mdchte eine TCP-Verbindung mit B {iber C herstellen. Auf C lauft nse. Damit der
Rechner A weiss, wo sich Rechner B befindet, muss dessen Routingtabelle verdndert

werden:
route add <IP-Adresse von B> <IP-Adresse von C>

Analog muss dieser Befehl auf Rechner B angewandt werden.

Im Detail:
- auf A und B:

o disable ip-redirects

o disable ip-forwarding
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- aufA:
o Hinzufiigen der Route zu B iiber C:
= route add B ip C ip
- aufB:
o Hinzufiigen der Route zu A via C:
= route add A ip C ip
- aufC:
o in thrutcp.tcl Zeilen bearbeiten:
» Device richtig konfigurieren:
e Set dev [$bpfl open readonly eth0]
e Set dev [$bpf3 open readonly ethl]
=  Filter richtig konfigurieren:
e Sbpfl filter ,src A ip B ip"“
e Sbpf3 filter ,src B ip A ip"

® run “nse thrutcp.tcl”

- AufAundB:
o Eine TCP-Anwendung zw. A und B starten (z.B. ping oder FTP)

Die mit ns-allinone gelieferte Datei thrutcp.tcl wurde fiir freeBSD geschrieben und
sollte dort auch funktionieren. Will man die Datei unter Linux ausfithren, so muss man
diese etwas umschreiben. Durch Zufall wurde nach etlichen gescheiterten Versuchen
beim Suchen im Internet mithilfe der Suchmaschine google entdeckt, dass es unter
Linux den voreingestellten Agent ,,Agent/IPTab* nicht gibt. Problematisch ist, dass der
Emulator einfach nicht funktioniert, wenn IPTab verwendet wird — es werden keine
Fehlermeldungen ausgegeben, die darauf schlieBen lassen, dass IPTab nicht unterstiitzt

(13

wird. Um das Problem zu beheben, muss dieser Agent durch ,,Agent/Tab® ersetzt

werden. Danach sollte der Emulator die Datei unter Linux wie erwartet abarbeiten.

Zu Vergleichszwecken mit nun folgenden Ausgaben wurde ein ping mit
ausgeschaltetem Emulator gemacht (sieche Abbildung 25). Dazu ist [P-forwarding auf
dem Rechner, auf dem der Emulator lduft, einzuschalten (etwa sysctl —w

net.ipv4.ip_forward=1).
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¢ Eingabeaufforderung

C:~rping 192.168.2.18
Ping wird ausgefiihrt filr 192.168.2_108 mit 32 Bytes Daten:

Antwort von 192_168.2_108: Bytes=32 Zeit=1ms TIL=127
Antwort von 192_168.2_108: Bytes=32 Zeit=1ms TIL=127
Antwort von 192.168.2.108: Bytes=32 Zeit=1ms TIL=127
Antwort von 172.168.2.108: Bytes=32 Zeit=1ms TIL=127

Ping—Statistik fiir 192.168.2.18:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 (Bx Verlust).
Ca. Zeitangaben in Millisek.:

Minimum = 1ms,. Maximum = 1ms,. Mittelwert = 1ms

Cong

Abbildung 25: Ausgabe nach ping ohne Emulator

Beachte, dass fiir folgende Ausgaben IP-forwarding gleich 0 (ausgeschaltet) sein muss.

Folgend wurden einige NS-Files getestet, welche dieses Szenario jeweils auf eine
andere Art beschreiben. Die entsprechenden Quelldateien, die erzeugte Ausgabe auf
dem Rechner mit dem Emulator und auf dem, von dem der Ping abgesetzt wurde, sind
strukturiert auf der diesr Arbeit beiliegenden CD im Verzeichnis /ns/ping/ zu finden.
Der Name des Unterverzeichnisses ist aussagekriftig und selbsterklarend. Ebenfalls ist
das erzeugte out.nam in diesem Verzeichnis zu finden. Dieses NAM-file konnte mit
dem Programm Network-Animator (NAM) betrachtet werden. (Die Windows-Version

,ham-1.0alla-win32.exe* ist auf der CD unter ns/downloads zu finden).

In thrutcp.tcl sieht man, dass ein Netzwerk mit 5 Knoten simuliert wird. Ein Knoten ist
zentral und alle anderen sind sternférmig dazu angeordnet. 2 dienen als Empféanger, die
restlichen 2 als Sender. So muss, um ein delay von 10ms fiir eine Richtung zu erhalten,
fiir jede Verbindung zwischen den Knoten ein delay von 5ms gewihlt werden.

Wenn der Emulator gestartet wird und ihn dieses File abarbeiten ldsst, so erhdlt man

folgende Ausgabe (siche Abbildung 26):
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. Eingabeaufforderung

C:~2>ping 192 .168.1._162
Ping wird ausgefiihet fiir 192.168.1.182 mit 32 Bytes Daten:
Antwort von 192.168.1.1082: Bytes=32 Zeit=16ms TTL=128

fintwort von 192.168.1.182: Bytes=32 Zeit=46ms TTL=128
Antwort von 172.168.1.182: Bytes=32 Zeit=182mz TTL=128

Antwort von 172.168.1.182: Bytes=32 Zeit=318mz TTL=128

Ping—Statistik fiir 192.168.1.1682:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 <Bx Uerlustl.
Ca. Zeitangaben in Millisek.:

Minimum = 16ms. Maximum = 3160ms, Mittelwert = 138ms

Gy

Abbildung 26: Ausgabe nach ping mit Router und 5 simulierten Knoten

Man sieht, dass der Ping zwar funktioniert, die delay-Zeiten schwanken jedoch bzw.
immer groBer werden. Das ns-Quell-File und das erzeugte ,,out.nam® ist auf der CD
unter ns/ping/5nodes router zu finden. Seltsam ist, dass der Emulator immer noch
Ausgaben auf die Shell produziert, auch wenn der Ping bereits abgeschlossen ist. Da

diese Ausgabe ziemlich lang wurde, ist sie nicht auf der CD angefiihrt.

Um zu testen, ob die schwankenden Delay-Zeiten an der Art der Beschreibung liegen,
haben wir dann versucht, ein Netzwerk zu beschreiben, welches nur 3 Knoten enthilt.
Als Delay wurden hier 5ms gewéhlt, um 10ms in eine Richtung zu erhalten. Die

Ausgabe ist jedoch dhnlich (siehe Abbildung 27):

. Eingabeaufforderung

Minimum = 16ms,. Maximum = 318ms. Mittelwert = 138ms
C:s>ping 192.168.1.182
Ping wird ausgefiihet fiir 192.168.1.182 mit 32 Bytes Daten:
fintwort von 192.168.1.182: Bytes=32 Zeit=26ms TTL=128

Antwort von 172.168.1.182: Bytes=32 Zeit=183mz TTL=128
Antwort von 192.168.1.1082: Bytes=32 Zeit=168mz TTL=128
Antwort von 192.168.1.182: Bytes=32 Zeit=274m=z= TTL=128

Ping—Statistik fiir 192.168.1.1682:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = @ (8% Uerlustlr.
Ca. Zeitangaben in Millisek.:

Minimum = 26ms,. Maximum = 274msz, Mittelwert = 148ms

LR

Abbildung 27: Ausgabe nach ping mit Router und 3 simulierten Knoten

Auch hier sieht man, dass der Ping zwar funktioniert, jedoch schwanken die delay-

Zeiten ebenfalls.
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Weiters haben wir getestet, was passiert, wenn man den Rechner, auf dem der Emulator
lauft, mit 2 Netzwerkkarten versiecht und mit den anderen beiden Rechnern direkt
zusammenhdngt. Zuerst wurde das File mit den 5 Knoten so abgedndert, dass die 2

installierten Netzwerkkarten verwendet werden (siche Abbildung 28).

Rechner C:

Simuliertes Netzwerk

—» Eth0 % NO N1 % Ethl [»

v 1

Simuliertes Netz

Rechner A
Rechner B

Abbildung 28: Aufbau des Vergleichsszenarios fiir das abgednderte thrutcp.tcl

Dies fiihrte zu folgender Ausgabe auf dem Rechner, auf dem der Ping abgesetzt wurde
(siehe Abbildung 28):

o+ Eingabeaufforderung

C:\>ping 192.168.2.10

Ping wird auwusgefiihrt fiir 172.168.2.10 mit 32 Bytes Daten:

von 172_.168.2_.18: Bytes=32 FZeit=2bms TTL=128
von 192_.168.2_.18: Bytes=32 Zeit=205ms TTL=128
von 172_.168.2_.18: Bytes=32 Zeit=26ms TTL=128

von 172.168.2_18: Bytes=32 Zeit=26msz TTL=128

Ping—Statistik fiir 192.168.2.108:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (Bx Uerlust),
Ca. FZeitangaben in Millisek.:

Minimum = 2%msz,. Maximum = 26ms,. Mittelwert = 2O5ms

(RN

Abbildung 29: Ausgabe nach ping mit 2 Netzwerkkarten und 5 simulierten Knoten

Man sieht deutlich, dass die Delay-Zeiten jetzt konstant sind. Zu erwarten wire, dass
der Emulator ein delay von 20ms produziert. Dies ergibt sich aus 10ms in eine Richtung
und 10ms in die andere Richtung fiir die Antwort auf das Ping. Mit 25-26ms liegen
diese schon ziemlich nahe am erwarteten Wert. Fragwiirdig ist jedoch, warum das
produzierte NAM-File keinen Traffic mehr anzeigt. Was ebenfalls seltsam ist, ist, dass
beim direkten ZusammenschlieBen der Emulator nur mehr etwas auf die Shell ausgibt,

wenn ein Ping durchgefiihrt wird. Dieses Verhalten ist zwar wiinschenswert, wurde aber
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nicht erreicht, als die Rechner mittels Router zusammengeschlossen wurden (Ausgabe

ist diesmal auch auf der CD zu finden).

Um den Test abzuschlieBen wurde noch ein NS-File getestet, welches 3 Knoten

beschreibt und 2 Netzwerkkarten verwendet (siche Abbildung 30).

e Eingabeaufforderung
C:wrping 192.168.2.18

Ping wird ausgefithrt fiir 172.168.2.10 mit 32 Bytes Daten:

t von 192.168.2.18: Bytes=32 ZFeit=Zbms TTL=128

von 192.168.2.18: Bytes=32 Zeit=26mz TTL=128
t von 192.168.2.18: Bytes=32 ZFZeit=Zbms TTL=128
t von 192.168.2.18: Bytes=32 Zeit=Zbmns TTL=128

Ping—Statistik fiur 192.168.2.18:

Pakete: Gesendet = 4, Empfangen = 4. Uerloren = B {(Bx Uerlustlr,
Ca. Zeitangaben in Millisek.:

Minimum = 26ms,. Maximum = 26ms, Mittelwert = Zbms

G:s>ping 192.168.2.18

Abbildung 30: Ausgabe nach ping mit 2 Netzwerkkarten und 3 simulierten Knoten

Man sieht, dass hierbei die zu erwartende delay-Zeit von 20ms um denselben Betrag
schwankt, wie bei den 5 Knoten, was jedoch akzeptabel ist. Im erzeugten NAM-file ist
wiederum kein Traffic ersichtlich. Der Emulator produziert auch hier nur solange eine

Ausgabe auf die Shell, solange ein Ping abgesetzt wird.

In der Dokumentation auf der Homepage von NS wird im Abschnitt ,,Emulate” ein
Beispiel-Skript angegeben, welches ebenfalls eins zu eins fiir dieses Szenario als Quelle
dienen kann. Nach Anpassen der IP-Adressen und Beschreibung der Ethernetkarten
lieferte nse nach Ausfiihren dieses Skripts folgende Ausgabe (siche Abbildung 31):

Cisrping 192.168.2.18
Ping wird ausgefithert filr 192.168.2.18 mit 32 Bytes Daten:

t von 192.168.2.18: Bytes=32 Zeit=23ms TTL=12Z8
t von 192.168.2.18: Bytes=32 Zeit=153ms TTL=128

t ven 192.168.2.168: Bytes=32 Zeit=19Z2m=s TTL=128
t von 192 .168.2_18: Bytes=32 Zeit=53Bms= TTL=128

Ping—Statistik fiir 172.168.2.18:

Pakete: Gesendet = 4, Empfangen = 4. Uerloren = B (Bx Uerlustl,
Ca. Zeitangaben in Millisek.:

Minimum = 23ms. Maximum = 538ms. Mittelwert = 224ms

R

Abbildung 31: Ausgabe nach ping mit 2 Netzwerkkarten anhand Skript von Dokumentation
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Auch hier ist zu sehen, dass das eingestellte delay von 10ms nicht zutrifft. Im

produzierten ,,out.nam® ist ebenfalls kein Traffic ersichtlich.

5.4. NistNet

Unter NistNet miissen die angehdngten Rechner und somit auch IP-Adressen jeder

einzelnen Netzwerkkarte einem anderen Subnet zugeordnet sein.

Dazu ist es eventuell erforderlich, dass statische IP-Adressen zugewiesen werden
miissen. Unter Redhat 8.0 haben wir es nicht geschafft, mittels der angebotenen GUI
den Netzwerkkarten eine statische IP-Adresse zuzuweisen. Die Einstellungen wurden
zwar ohne Fehlermeldung akzeptiert, jedoch wurde mit dem Befehl ifconfig wurde

ersichtlich, dass die Einstellungen nicht iibernommen worden sind.

Wenn wir uns eine IP-Adresse per DHCP zuweisen lielen, so gibt xnistnet nach korrekt

gemachten Einstellungen und ,,update* folgende Meldung auf die Shell aus:

alarmgethostbyaddr ( <ip, die in =xnistnet eingegeben wurde> ):

time out

Mit dem Befehl

ifconfig ethl 192.168.2.1 netmask 255.255.255.0
kann mittels der Shell der Netzwerkkarte eth1 eine IP-Adresse und die Subnetmask
zugewiesen werden. Dies funktionierte sofort und ohne Probleme. Auch wenn der
Netzwerkkarte per DHCP dieselbe IP zugewiesen wird, welche manuell eingestellt
werden kann, funktioniert dies in xnistnet und andernfalls nicht. Zu beachten ist jedoch,

dass dieser Befehl vor dem Laden von NistNet in den Kernel angewandt wird.

Rechner A soll ein Ping auf Rechner B absetzen. Rechner C soll den Traffic
beeinflussen (siche Abbildung 32).
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Rechner C:
Simuliertes Netzwerk

—» Eth0 —» NO N1 % Ethl b

v 1

Simuliertes Netz

Rechner A
Rechner B

Abbildung 32: Aufbau des Szenarios fiir NistNet

Bei unserem Netzwerk lauteten die IP-Adressen der einzelnen Rechner
folgendermal3en:

e Rechner A: 192.168.1.100

e Rechner C (eth0): 192.168.1.102

e Rechner C (ethl): 192.168.2.1

e Rechner B: 192.168.2.10

Damit ein Ping von Rechner A auf Rechner B funktionieren kann, muss zuerst Rechner
A mitgeteilt werden, dass Rechner B hinter Rechner C zu finden ist bzw. analog fiir
Rechner B — es miissen die Routing-Tabellen auf Rechner A und B gedndert werden.
Dies geschieht mit den folgenden Befehlen:

e auf Rechner A (mit IP=192.168.1.100):
route add 192.168.2.10 192.168.1.1

e auf Rechner B (mit [P=192.168.2.10):
route add 192.168.1.100 192.168.2.1

Des Weiteren muss auf Rechner C IP-forwarding eingeschaltet werden, damit Pakete

von der Netzwerkkarte ethO zu Netzwerkkarte ethl weitergeleitet werden:

sysctl -w net-inet.ip.forwarding=1
(Der genaue Befehl fiir ein Linux-System kann mit sysctl -a | grep forward

herausfinden werden).
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Nun kann NistNet auf Rechner C gestartet werden:
1. Das NistNet-Paket in den Kernel laden: modprobe nistnet

2. X-NistNet starten: xnistnet

In der angezeigten graphischen Oberfliche konnen nun die IP’s in xnistnet eingetragen
werden:

Source Destination

192.168.2.10 192.168.1.100

192.168.1.100 192.168.2.10

Um das Delay von 10ms fiir jede Verbindung einzustellen, muss dies im Feld ,,Delay*

eingetragen werden. Auch die Bandbreite von 100 muss noch angegeben werden.

Nach ,,UPDATE® und einschalten des Emulators, ist NistNet aktiv.

Folgende Ansicht sollte nun zu sehen sein (siche Abbildung 33):

hANIST Network Emulation Tool'v. 2.

Source Dest 5/ Delay (ms) Delsigma(ms) Bandwidth Drop % Dup %
[192.188.2.10 | [192.188.1.100 | 10.000 || 0.000 [[ 100 || 0.0000 || o.0000
[192.188.1.100 | [192.188.2.10 | 10.000 || 0.000 [[ 100 || o.0000 || o.0000
| Il | 0.000 || 0.000 [ o || 0.0000 || o.0000
o =& = {I:J i - T i, T =
Update ReadCurrent | DumpSettings | AddRow | String | | Quit

Abbildung 33: Eingaben in xnistent fiir das Vergleichsszenario
Wenn man nun auf Rechner A mit [P=192.168.1.100 ein

ping 192.168.2.10

macht, so erhdlt man folgende Ausgabe (siche Abbildung 34):
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C:~rping 192.168.2.18
Ping wird ausgefiihrt filr 192.168.2_108 mit 32 Bytes Daten:

t von 192.168_.2.18: Bytes=32 Zeit=21ims TTL=127
t von 192.168_.2.18: Bytes=32 Zeit=21ims TTL=127
t von 192.168.2.18: Bytes=32 Zeit=21ims TTL=127
t von 192.168.2.18: Bytes=32 Zeit=21ms TTL=127

Ping—Statistik fiir 192.168.2.18:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 8 (Bx Verlust).
Ca. Zeitangaben in Millisek.:

Minimum = 2imsz,. Maximum = 2ims,. Mittelwert = 2ims

Cong

Abbildung 34: Ausgabe nach ping bei xnistnet

Zu Vergleichszwecken wurde nochmals ein ping mit ausgeschaltetem Emulator
gemacht (siche Abbildung 35):

. Eingabeaufforderung

C:s>ping 192.168.2 .18
Fing wird ausgefiihrt fiir 192.168.2.10 mit 32 Bytes Daten:
t von 192.168.2.18: Bytes=32 Zeit=1ms TTL=127

t von 192.168.2.18: Bytes=32 Zeit=1ms TTL=127
t von 192.168.2.18: Bytes=32 Zeit=1ms TTL=127

t von 192.168.2.18: Bytes=32 Feit=1ms TTL=127

Ping—Statistik fiir 192.168.2_108:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = B (Bx Uerlust),
Ca. Zeitangaben in Millisek.:

Minimum = imsz, Maximum = ims,. Mittelwert = ims

|

Abbildung 35: Ausgabe nach ping ohne Emulator

Man sieht deutlich, dass die Zeit sich gegeniiber ausgeschaltetem Emulator auf 21ms
erhoht, was der Einstellung delay=10.0ms fiir beide Richtungen entspricht und so den
Datenverkehr wie erwartet beeinflusst. In xnistnet werden auch Informationen iiber die
Pakete angegeben, die iiber den Emulator transportiert werden. Die Ausgabe nach dem

Ping sieht folgendermallen aus (siche Abbildung 36):

77



Source [E Dups PacketTime PacketSize Glueuelength BytesSent
7
[192.168.2.10 | [192.168.1.100 J \ 0 | [3014268216 || 60 |1 0 [ 2% |
[192.168.1.100 | [192.188.2.10 | | 0 | 3014257839 || 0 |l 0 || 2%
| | f\ 0 |[__0000 | o | o | o |
= T =T T
Update | ReadCurrent | DumpSettings | AddRow | String | | Quit

Abbildung 36: statistische Ausgabe in xnistnet nach durchgefiihrtem ping

Um den Datenverkehr mitzuprotokollieren, wird von NistNet das Tool ,,Mungebox*
mitgeliefert, zu dem wir allerdings keinerlei Dokumentation finden konnten.

Mungebox wird mit
insmod mungemod
geladen, und mit
mungebox -u —a <src-IP> <dest-IP> -S

gestartet.

Die Ausgabe sieht folgendermalien aus:

[root@localhost NistNet]# mungebox -u -a 192.168.1.100 192.168.2.10 -S
addmunge 192.168.1.100 to 192.168.2.10

ip: 192.168.1.100->192.168.2.10 length 5 icmp type 2048 code 0 Fri May
7 11:52:38 2004

[root@localhost NistNet]#

Diese Zeile éndert sich, sobald ein neues ping-Paket abgesetzt wird, auf die aktuelle
Zeit. Man kann die Pakete ebenfalls mit tcpdump mitprotokollieren, was zu folgender

Ausgabe fiihrt:

root@localhost NistNet]# sudo tcpdump -i ethO

tecpdump: listening on ethO

11:52:16.887464 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:16.887464 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:16.908065 192.168.2.10 > 192.168.1.100: icmp: echo reply
11:52:17.888239 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:17.888239 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:17.908777 192.168.2.10 > 192.168.1.100: icmp: echo reply
11:52:18.890570 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:18.890570 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:18.911086 192.168.2.10 > 192.168.1.100: icmp: echo reply
11:52:19.892968 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:19.892968 192.168.1.100 > 192.168.2.10: icmp: echo request
11:52:19.913511 192.168.2.10 > 192.168.1.100: icmp: echo reply

NRRPNRRPNRRNRR

12 packets received by filter
0 packets dropped by kernel
[root@localhost NistNet]#
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Um nach dem Verwenden von NistNet den Linux-Rechner wieder ohne

Emulatoreigenschaft verwenden zu konnen, miissen diese Module aus dem Kernel
entfernt werden:

rmmod mungemod

rmmod nistnet
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Kapitel 6

Abschlussbetrachtung

6.1. Resiimee

In diesem Abschnitt mochten wir dem Leser eine abschlieBende Bewertung der
Emulatoren geben, die vor allem die Auswahl fiir den jeweiligen Anwendungsfall

erleichtert.

6.1.1. Was spricht fiir bzw. gegen Emulab?

Der groBe Vorteil von Emulab ist sicherlich die einfache Anwendung. Man bendtigt
keine Installationsroutinen, sondern kann sofort nach Anmeldung mit den Experimenten
starten. An dieser Stelle miissen wir auch einen Nachteil erwidhnen. Es kann sein, dass
die Anmeldung etwas ldnger dauert (bei uns z.B. 2 Monate). Laut Emulab sollte das

zwar nicht die Regel sein, aber ausschlieBen kann man es auf alle Fille nicht.

Weiters kann man Emulab ohne Kenntnis von Tcl bzw. OTcl zu besitzen niitzen, indem
man die grafische Oberfliche verwendet und sich damit das ns file automatisch
erzeugen ldsst. Das ist natiirlich fiir alle ,,Quereinsteiger” ein groBer Vorteil. Ein
weiterer Vorteil ist die Flexibilitdit von Emulab. Man kann zum Beispiel andere
Betriebssysteme auf den Knoten laden lassen ohne diese selbst installieren zu miissen.

Nicht jeder kann Emulab niitzen, da man einen Projektleiter bendtigt, der zum Beispiel
an einer Universitét arbeitet. Als Student ist eine selbststindige Verwendung nur schwer

moglich.
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6.1.2. Was spricht fiir bzw. gegen nse?

Die Emulator-Funktionalitit von NS hat den Nachteil, dass diese Funktionalitdt nur
wenig dokumentiert ist und man bei Problemen oft nur schwer Rat findet. Auf der
Website von NS gibt es nur wenige Informationen iiber die Emulator-Funktionalitit.
Auch im Internet mit Hilfe der Suchmaschine google konnte nur wenig Niitzliches
gefunden werden. Die Mailinglist, zu der man sich auf der Website von NS anmelden

kann, scheint die beste Informationsquelle zu sein.

Im Vergleich zu NistNet hat ns-e jedoch den Vorteil, dass die Netzwerkkarten nur
speziell beschriebene Knoten eines simulierten Netzwerkes darstellen. Bei NistNet wird
ja die IP-forwarding-Eigenschaft beeinflusst, sodass die Kommunikation zwischen
Rechnern, die an dem Rechner mit NistNet hingen, beeinflusst wird. Bei ns-e konnen
zusitzlich simulierte Knoten hinzugefiigt werden. So konnen viel komplexere

Situationen getestet werden.

Nachteilhaft ist, dass es nicht einfach zu verstehen ist, wie die Knoten beschrieben
werden miissen um sie mit den Netzwerkkarten zu verbinden. Es werden jedoch einige
Bespiel-Skripte mit der Installation mitgeliefert, welche man nach seinen Bediirfnissen

anpassen kann.

Ein weiterer Pluspunkt fiir nse ist die Moglichkeit, sich den Datenverkehr aufzeichnen
zu lassen und dann mittels dem Programm ,,Network Animator* (NAM) zu analysieren.
Wenn man NS ohne Emulator zur Erzeugung solcher nam-files verwendet, sieht man
darin deutlich, wie der Datenverkehr stattfindet. Uns ist es jedoch nicht gelungen,
diesen Verkehr zu betrachten, wenn nse solche Files generiert. Wir wissen nicht, ob es

an einem Bedienungsfehler liegt, oder ob es sich um einen Bug im Emulator handelt.

6.1.3. Was spricht fiir bzw. gegen NistNet?

NistNet eignet sich hervorragend um zu testen, was passiert, wenn man die Verbindung
zwischen 2 Rechnern verdndert. Verlustraten, delay und Bandbreite konnen variiert

werden.
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Vorteilhaft ist auch, dass der Emulator immer online ist — er braucht nicht neu gestartet
werden um bestimmte Eigenschaften zu verdndern. Bei eingeschaltetem Emulator
geniigt ein Verdndern der Parameter und ein Klick auf ,,update” um die gewiinschten
Einstellungen sofort wirksam zu machen. Allerdings hat dies bei Verkleinerung der
Werte nicht funktioniert: Wenn die Bandbreite von 10 auf 100Mbit/s vergroBert wurde,
so wurden die Einstellungen tibernommen. Wurde jedoch die Bandbreite von 100 auf 10
reduziert, so wurde nach Klick auf ,,update* wieder der alte Wert angezeigt. Vielleicht
zeigt sich dieses (fehlerhafte) Verhalten nur in der getesteten NistNet-Version.

Normalerweise sollten die Einstellungen nach ,,update* sofort {ibernommen werden.

NistNet hat den Vorteil, dass es sehr leicht zu installieren ist. Mit dem herunterladbaren
Quellcode werden betriebssystembedingte Installationsanleitungen mitgeliefert, denen
man ohne Probleme folgen kann. Unsere getestete NistNet-Version hat als
komprimierte Datei zum Downloaden 1,41 MByte und findet somit gerade noch auf
einer Diskette Platz. Es kann z.B. auch mit einem 56k-Modem komfortabel
heruntergeladen werden. Zum Vergleich nse: 51MByte. Auch die Bedienung ist
ibersichtlich gestaltet. Die Mailinglist, in die man sich auf der Website von NistNet

eintragen kann, gibt oft Rat, wenn dennoch Probleme auftauchen sollten.

6.1.4. Welchen Emulator soll ich nun verwenden?

Diese Frage konnen wir nicht allgemein beantworten, da man differenzieren muss,
welche Anspriiche man an den Emulator stellt. Deshalb konnen wir hier nur
zusammenfassen, was fiir welchen Emulator spricht. Die Entscheidung, welchen

Emulator man verwendet, liegt beim User.

Um einen Uberblick zu bekommen haben wir in Abbildung 37 wichtige

Entscheidungsvariablen, die bei der Auswahl des Emulators helfen sollen, aufgefiihrt.
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Tcl Kenntnisse erforderlich
eigenes Netzwerk erforderlich
Installation erforderlich
Anmeldung erforderlich
Moglichkeit von virtuelen Knoten
interne Netzwerksimulation mdglich
Mailingliste zur Hilfe vorhanden
Umfangreiche Dokumentation

Anzahl der Netzwerkkarten fiir Ping
grafische Visualisierung der Ergebnisse

emulab X 1 X X X X
ns-e X X X 2 X X X X X
NistNet X X X 3 X

Abbildung 37: Zusammenfassung wichtiger Entscheidungsvariablen

Daraus konnen wir schliefen, dass emulab zB. besonders fiir ,,Einsteiger* geeignet ist.
Im Prinzip benétigt man keine Tcl Kenntnisse, wenn man die GUI von emulab
verwendet, und man bendtigt auch kein eigenes Netzwerk, sondern nur einen Computer,
der mit dem Internet verbunden ist und einen ssh-Client. Auflerdem kann es alle
benotigten Funktionen vorweisen und bietet vor allem auch eine umfangreiche
Dokumentation. Einziger Wehrmutstropfen ist eigentlich die notwendige Anmeldung
und das Verlangen nach einem Mitglied einer Forschungsgruppe oder Universitét als
Projektleiter und das Fehlen einer grafischen Auswertung der Ergebnisse. Dafiir
verwendet man normalerweise tcpdump, welches aber ,nur“ den Verkehr

mitprotokolliert und keine grafische Aufbereitung unterstiitzt.

NistNet ist in der Bedienung und Verwendung relativ einfach, und man kann eine
Vielzahl an Experimenten damit durchfiihren. Wie schon bei emulab gibt es hier keine
grafische Auswertung der Ergebnisse, sondern nur die Ausgabe in der Kommandozeile
und die Ausgabe von tcpdump. Nisnet eignet sich flir den normalen Anwender sehr gut,
da man nur eine sehr kurze Einlernphase benétigt und dann vor allem die Anwendung
relativ einfach ist. Ein Problem bei NistNet ist die Dokumentation. Die Installation und
teilweise die Verwendung von NistNet wird zwar erldutert, jedoch sucht man vergebens

nach Beispielen oder einem Versuchsaufbau.
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Ns-e hat einen sehr grolen Vorteil vorzuweisen. Und zwar kann man bei ns-e mit Hilfe
des Programms NAM seine Ergebnisse graphisch visualisieren. Diese Moglichkeit hat
man bei den anderen Emulatoren, auller man installiert zusitzliche Visualisierungstools,
nicht. Ein Problem bei ns-e ist die mangelhafte Dokumentation, die seit Jahren nicht
mehr gedndert wurde und ein gutes Wissen liber Tcl voraussetzt. Das erschwert vor

allem die Anwendung.

6.2. Probleme

6.2.1. Emulab

Zuerst hatten wir, oder besser gesagt unser Betreuer, das Problem, dass die Anmeldung
des Projekts sehr lange dauerte. Wir starteten die Anmeldung Mitte Dezember und
konnten aber erst Mitte Februar unser Projekt auch nutzen. Laut Emulab wurde die
Anmeldung tibersehen und dauerte deshalb so lange. Es bleibt also zu hoffen, dass das
nicht der Standardfall war und sie normal etwas schneller die Projekte freischalten.
Nachdem wir von unserem Betreuer die Zugriffsrechte bekamen, konnten wir mit den

Tests beginnen.

Ein weiteres Problem bei Emulab war die Auswertung. Die Dokumentation fiihrt zu
leichten Konfusionen, da die *run files, die von Emulab automatisch erzeugt werden,
besonders hervorgehoben werden, und der Eindruck entsteht, dass in diesen Files alle
Informationen {iber das Experiment mitprotokolliert werden. Das stimmt jedoch nur
begrenzt, da nur das Starten der Knoten und Informationen, die mit dem eigentlichen
Experiment nichts zu tun haben, in diesen Dateien enthalten sind. Uber den Verkehr
erhilt man dabei keinerlei Information.

Um ein Experiment auswerten zu konnen, stellt Emulab nur Portstats zur Verfiigung,
welches die Statistik an den ports anzeigt (Beschreibung auf Seite 35). Die Ergebnisse
von portstats sind auch nur bedingt brauchbar, und so muss man auf die
standardmifigen Linux-Tools (tcpdump) umsteigen. Die Verwendung von tcpdump
funktionierte dann ohne Probleme, und wir konnten die Arbeit an Emulab damit

abschlieflen.
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6.2.2. nse

Beim Netzwerkemulator von NS ist das groBite Problem, dass es kaum Informationen
gibt, wie man den Emulator bedient. Auch auf der Website von NS ist nur eine veraltete

Dokumentation zu finden.

Grofte Probleme hatten wir zu Beginn, als wir versuchten den Emulator aufzutreiben
und herauszufinden, wo man diesen installieren muss. In der Dokumentation auf der
Website von NS steht, dass der Emulator unter freeBSD entwickelt und auch nur dort
getestet wurde. So versuchten wir, freeBSD aufzutreiben. Die Dokumentation scheint
jedoch sehr alt zu sein, da freeBSD nur mehr ab Version 4.8 verfiigbar war. In der
Hoffnung, dass der Emulator auch dort lduft, versuchten wir dieses Betriebssystem zu

installieren; unsere Versuche scheiterten jedoch.

Zum Schluss stellte sich durch Zufall heraus, dass der Emulator von NS auch unter
samtlichen Linux-Derivaten lduft. Die Funktionalitit von NS auch als Emulator
eingesetzt werden zu konnen, wird mit allen aktuelleren NS-allinone-Paketen
mitgeliefert. Herausgefunden kann es werden, indem man nach einem Verzeichnis
»emulate sucht. Dieses sollte im (nicht installierten) Paket im Verzeichnis ns-allinone-
2.26/ns-2.26/ fiir die NS-allinone-Version mit Nummer 2.26 zu finden sein. Wird dieses

Verzeichnis gefunden, so wird auch die Emulator-Funktionalitit angeboten.

Wihrend der Installation stoBt man auf unerwartete Probleme. Des Ofteren kommen
Fehlermeldungen, bei denen man anfangs nicht weill, wie man sie beheben kann. Z.B.
benotigt der Emulator von NS zusitzliche Software, die sich libpcap nennt. Diese
Software wird jedoch von NS nicht mitgeliefert. Nach der Installation von libpcap ist
man schon ein paar Schritte weiter. Beim Linken der kompilierten Dateien ergibt sich
jedoch eine weitere Fehlermeldung. Die kompilierten Dateien (*.0) miissen noch ins

Makefile eingetragen werden, um diese in die Kompilation von NS mitaufzunehmen.
Problematisch ist, dass es kaum Hilfe gibt, wenn solche Fehler auftreten. Die

Mailinglist, in die man sich auf der Website von NS eintragen kann, scheint jedoch

hilfreich zu sein.
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Nachdem der Emulator endlich installiert ist, stellt sich das Arbeiten damit als sehr
mithsam heraus. Die mit dem Paket mitgelieferten Beispielskripte (im Verzeichnis
/emulate zu finden) funktionieren nicht auf Anhieb. Diese Skripte wurden fiir freeBSD
geschrieben. Fiir Linux gibt es Abweichungen. In keiner Dokumentation ist zu finden,
dass der verwendete Agent/IPTap in Linux nicht funktioniert. Dieser muss dort durch
Agent/Tap ersetzt werden. Dies wére nicht so schlimm, wenn es irgendwo

dokumentiert wire.

NS hat theoretisch den Vorteil, dass man Ausgaben produzieren lassen kann, welche
dann graphisch betrachtet werden kénnen. Der Datenverkehr kann analysiert werden -
doch leider ist es uns nicht gelungen, brauchbare Details zu sehen. Oft sieht man nur die

Knoten und keinerlei Verkehr, obwohl das Skript korrekt funktionierte.

6.2.3. NistNet

Zu NistNet ist vor allem zu sagen, dass es nicht auf allen Linux Rechnern funktioniert.
Man bendtigt eine bestimmt Kernelversion um nisnet problemlos verwenden zu
konnen.'® Probleme mit NistNet gibt es vor allem mit der Linux-Light Version
»Knoppix*“. Wir mochten hier nun kurz und allgemein die Probleme zusammenfassen,

die man bei der Verwendung von Knoppix hat.

Als erstes mussten wir eine Kernelversion installieren, die von NistNet unterstiitzt wird.
Nach der Installation dieser Version wollten wir NistNet starten, aber es kamen immer
Fehlermeldungen und NistNet liel sich nicht starten. Der Grund fiir die Probleme war
eine Einstellung im Makefile von NistNet. Auf dem Computer, auf dem wir NistNet
anfangs testeten, lief Knoppix (Festplatteninstallation). Knoppix unterstiitzte aber einige
Funktionen nicht, welche im Makefile gefordert wurden. So mussten wir zuerst das
Makefile etwas abdndern. Doch auch nach erfolgreicher Installation lief NistNet nicht
einwandfrei, was an den nicht installierten Funktionen lag. Wir kdnnen abschlieend

nur von einer Verwendung von Knoppix im Zusammenhang mit NistNet abraten.

Bei der Verwendung von NistNet ist uns aufgefallen, dass die IP-Adressen unbedingt

mit dem Linux-Befehl ifconfig zugewiesen werden miissen. Wir konnten NistNet

'8 Siche: http://snad.ncsl.nist.gov/itg/nistnet/
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nicht verwenden, wenn die IP-Adresse per DHCP-Server zugewiesen wurde. Ob dies
ein Problem von NistNet oder vom verwendeten Linux-Betriebssystem ist, wissen wir
nicht. Sollten dieses Problem auftreten, ist zu beachten, dass nach dem Anwenden des
Befehls i fconfig das NistNet-Kernel-Modul erneut in den Kernel geladen werden
muss, damit NistNet dann funktioniert. Genaueres zum Beheben dieses Problems ist im

Punkt ,,Vergleich der Emulatoren® — ,NistNet* zu finden.

Da es zu Problemen fithrt, wenn man nicht weil3, wie NistNet arbeitet, méchten wir
hiermit nochmals darauf hinweisen: NistNet nimmt Einfluss auf das IP-forwarding von
Linux. IP-forwarding wird benétigt, wenn Pakete von einer Netzwerkkarte zu einer
anderen weitergeleitet werden, wenn das Paket nicht den Rechner mit eingeschaltetem
[P-forwarding als Ziel hat. Somit ist es erforderlich, dass mehrere Netzwerkkarten
installiert werden. NistNet kommt damit nicht zurecht, wenn die Netzwerkkarten im
selben Subnetz liegen. Um NistNet verwenden zu konnen, muss daher jede

Netzwerkkarte einem anderen Subnetz zugeordnet sein.
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